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POROWNANIE METOD ROZMYTEGO

| PROBABILISTYCZNEGO MODELOWANIA
ZIJAWISKA NA PRZYKLADZIE

OCENY RYZYKA USLUG INFORMATYCZNYCH

Wprowadzenie

Artykul konfrontuje ze soba dwa podejscia do oceny ryzyka w zarzadzaniu
ustugami informatycznymi. Pierwsze z nich polega na zastosowaniu funkcji
prawdopodobienstwa jako miernika gwarancji tworzonej przez dang ustuge war-
tosci. W drugim zastosowano metode¢ rozmytych przedzialoéw gwarancji, ocenia-
jac wielko$¢ ryzyka za pomoca wartosci funkcji przynaleznosci. Celem tej kon-
frontacji jest zweryfikowanie nastepujacej hipotezy: rozmyte modelowanie
ryzyka jest efektywniejsza metoda od modelowania probabilistycznego przy
praktycznej ocenie ryzyka ustug informatycznych.

Rozwazania teoretyczne zostaty tu podparte analiza empiryczna z wykorzy-
staniem modelu oceny ryzyka opisanego przez Autora w [8], a ktorego krotka
charakterystyka zostata zamieszczona w rozdziale 2.

1. Definicja ryzyka

Analiza ryzyka jest jednym z najwazniejszych procesow, ktory nalezy
przeprowadzac na kazdym etapie cyklu zycia ustugi informatycznej. Poczawszy
od definiowania strategii, az po proces ciaglego doskonalenia, decydenci doko-
nuja nieustannej analizy ryzyka w mniej lub bardziej swiadomy sposob. Patrzac
jednak z perspektywy klienta biznesowego lub bezposrednio od strony uzytkow-
nika krancowego, ustuga musi generowac (tworzy¢) wartosc.

W celu wyjasnienia pojecia wartosci ustugi postuzono si¢ znang m.in. z me-
todologii ITIL® definicja, ktéra za warunek konieczny i wystarczajacy wytwo-
rzenia wartosci uznaje koniunkcj¢ dwoch czynnikow:
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— uzytecznosci, rozumianej jako dodatkowa korzys$¢ dostarczana klientowi
poprzez wprowadzenie ustugi w celu realizacji jego potrzeb biznesowych,
— gwarancji, czyli zapewnienia funkcjonowania ustugi na zatozonym poziomie [3].

Korzystajac z powyzszej definicji, mozna wprowadzi¢ termin ryzyka, ktore
bedzie okreslane jako prawdopodobienstwo wytworzenia wartosci ustugi infor-
matyczne;j.

Powyzsze sformutowania nie daja jeszcze pelnego obrazu poszukiwanej,
rzeczywistej wartosci ryzyka. Mozna jednak dalej wnioskowaé, ze ryzyko to
inaczej zapewnienie odpowiedniej gwarancji ushugi, zaktadajac, ze kazda ustuga
niesie ze soba pewna okreslong uzytecznos¢. Problematyczne pozostaje pojawiajace
sig juz kilkakrotnie pojecie gwarancji, ktore nie zostalo doktadnie sprecyzowane.

Siggajac ponownie do biblioteki dobrych praktyk zarzadzania ustugami in-
formatycznymi [3], gwarancje ustugi mozna utozsamiaé z czterema czynnikami,
ktore wspolnie zabezpieczaja jej dziatanie na zdefiniowanym poziomie. Sa to:
dostgpnos¢ (availability), pojemnosé (capability), ciaglos¢ (continuity), bezpie-
czenstwo (security).

W artykule [8] Autor podjat probe klasyfikacji czynnikow ryzyka ustug in-
formatycznych ze wzgledu na wymienione sktadowe gwarancji. Ze wzgledu na
duzy poziom ogolnosci prowadzonych rozwazan (nie ograniczano si¢ do zadne;j,
konkretnie opisanej i sparametryzowanej ustugi) wprowadzono szersze pojecie
grup ryzyka, z ktorych kazda zawierala najwazniejsze czynniki mogace wpty-
waé ujemnie na: dostepnos¢, pojemnos¢, ciagltosé lub bezpieczenstwo ushugi.
Ponadto pokazano, iz kazda z czterech grup posiada swojego reprezentanta,
czyli element (czynnik ryzyka) majacy najwigkszy wplyw na zapewnienie od-
powiedniej gwarancji ustugi. Wynikiem przeprowadzonych badan bylo stworze-
nie modelu oceny ryzyka ustug informatycznych, ktéorego uogoélniona postac
przedstawiono w nast¢pnym punkcie.

2. Uogolniony model oceny ryzyka

Przyjeto, ze okres dziatania uslugi 7 mozna podzieli¢ na skonczona liczbe
p -parami roztacznych podokresow w postaci [¢,,¢,,,] < T, gdzie ¢, <t,,, oraz

P
UR =T . Zalozono dodatkowo, ze ushuga posiada n uzytkownikoéw
i=0

U={u,,u,,...,u} oraz [ zasobow Z ={z,,z,,...,z,}. Pomocne bedzie
rowniez zdefiniowanie grup uzytkownikow G={g,,g,,...,g,}, gdzie

*
m<n .

* Nalezy zwrécié uwage, ze staba nieréwnoé¢ zaklada mozliwo$¢ istnienia grup jednoelementowych.
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Analiza grup czynnikdéw ryzyka doprowadzita nie tyle do wytonienia ich
reprezentantéw, ile przede wszystkim do znalezienia krytycznego elementu gwa-
rancji ushugi — zasobow. Nazwano nim parametr ustugi, ktorego zabezpieczenie
ma najwickszy wptyw na prawdopodobienstwo wytworzenia warto$ci koncowe;.
Dzieki temu mozna sprowadzi¢ wielowymiarowa analize¢ ryzyka do obserwacji
stopnia wykorzystania zasobow ustugi w réznych podokresach jej dziatania’.

Konkretyzujac rozwazania, mozna powiedzie¢, ze stopien wykorzystania zaso-
bu z € Z wpodokresie P, =[t,,t,,,] = T okresla nastgpujacy zbior rozmyty:

{#,2()):t € P, z(¢) €[0,1]}, (1)
z(t) = min(zn: u, (t),lj, teP, ()

gdzie:
u,: P —>[0]l1],i=1...,n (3)

to procent wykorzystania zasobu z przez uzytkownika u, w podokresie P..

Nastepnie okresla si¢ stopien wykorzystania danego zasobu w calym okre-
sie dostepnosci ustugi jako $rednia arytmetyczna z maksymalnych wydajnosci
zasobow w poszczegdlnych podokresach z uwzglednieniem ich dtugosci (ozn.
|Pz| =1, — L)

), 4)

stw(z) = - > max(z(t)-|P
|T| Z;p

gdzie |T | — dlugos¢ catego okresu.

Na podstawie powyzszych ustalen ryzyko tworzenia warto$ci ushugi infor-
matycznej bedzie definiowane jako gwarancja zapewnienia wydajnosci jej zaso-
boéw mierzonej maksymalna wartoscia stopni wykorzystania wszystkich zaso-
bow obliczanych za pomoca wzoru (4).

W kolejnej czegsci niniejszego artykulu zastosowano dwa odmienne pode;j-
$cia do modelowania opisanego ryzyka w celu zweryfikowania postawionej we
wprowadzeniu hipotezy.

* Stopieh wykorzystania zasobu bedzie réwniez nazywany wydajnoscia zasobu.
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3. Modelowanie ryzyka - r6zne podejscia

W klasycznym podejsciu do oceny ryzyka zaktada sig, ze ma si¢ do dyspo-
zycji pewna funkcj¢ prawdopodobienstwa, dzigki ktorej wprost mozna policzy¢
warto§¢ wystapienia sytuacji niepozadanej. Juz w pierwszej potowie XX wieku
wlasnie tak interpretowat ryzyko Knight [2], rozrézniajac je od niepewnosci —
czynnika niemierzalnego lub niepoliczalnego. Trudno jednak takie podejscie
stosowac, opisujac zjawiska otaczajacej nas rzeczywistosci. Najczesciej ludzie
w mowie codziennej posluguja si¢ nastgpujacymi zwrotami: ,,male ryzyko”,
»duze ryzyko”, ,niewielkie ryzyko”, ktore bardziej niosa ze soba pewna infor-
macje jako$ciowa — subiektywna niz ilosciowa — obiektywna. Warto jednak czasami
si¢ zastanowi€, czy otrzymana z pewnym przyblizeniem, a méwiac bardziej po-
prawnie matematycznie — z pewnym stopniem wiarygodnos$ci informacja nie jest tak
samo warto$ciowa, jak ta uzyskana metodami probabilistycznymi.

Idealny do konfrontacji tych dwoch alternatywnych podejs¢ wydaje si¢ by¢
problem ryzyka, ktory juz z samej definicji jest czym$§ bardzo subiektywnym
i trudnym w rzetelnej ocenie. Stosowane do jego analizy r6zne miary prawdopo-
dobienstwa daja czgsto pozorny efekt doktadnosci, gdyz dane wejsciowe takiego
modelu bywaja nierzadko standaryzowane (normalizowane), aby spehiaty kon-
kretne zalozenia.

Zalozono, ze podstawowa miara ryzyka w analizowanym modelu jest opisana
w rozdziale 2 gwarancja zasobow ushugi, ktora zostanie wyznaczona na dwa sposoby.

W pierwszym z nich przyjeto, ze wydajnosci poszczegdlnych zasobow sa
wyznaczane za pomoca funkcji gestosci rozkladu Gaussa, a nastgpnie sprowa-
dzane do postaci liczb rozmytych’. Wszystkie operacje weryfikowano jednocze-
$nie na danych empirycznych dla uniwersyteckiej ustugi poczty elektronicznej,
ktorej parametry umieszczono w tabeli 1.

Tabela 1
Ryzyko gwarancji ustugi poczty elektroniczne;j
- Ryzyko
Podokresy dostgpnosci Z Z, Z awarancji
1 2 3 4 5
0-1 0,002 0,027 0,123 0,123
1-2 0,002 0,038 0,156 0,156
23 0,002 0,05 0,127 0,127
3-4 0,002 0,01 0,123 0,123

* Problem wspdlnej reprezentacji danych rozwazono w pracy [4]. Autorzy dowodzili, iz bardziej wia-
sciwe jest podejscie, w ktorym zamienia sig funkcje gestosci na przedzialy rozmyte (a nie odwrotnie),
m.in. dlatego, Ze nie wprowadza si¢ pozornego zhudzenia doktadnosci prowadzonych obliczen.
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cd. tabeli 1
1 2 3 4 5

4-5 0,002 0,002 0,167 0,167

5-6 0,003 0,004 0,189 0,189

6-7 0,002 0,057 0,182 0,182

7-8 0,017 0,079 0,155 0,155

8-9 0,031 0,231 0,183 0,231
9-10 0,033 0,32 0,137 0,32
10-11 0,042 0,367 0,189 0,367
11-12 0,069 0,412 0,199 0,412
12-13 0,105 0,519 0,199 0,519
13-14 0,145 0,51 0,199 0,51
14-15 0,201 0,421 0,199 0,421
15-16 0,189 0,412 0,198 0,412
16-17 0,078 0,49 0,125 0,49
17-18 0,023 0,321 0,134 0,321
18-19 0,011 0,284 0,167 0,284
19-20 0,007 0,164 0,102 0,164
20-21 0,008 0,079 0,105 0,105
21-22 0,004 0,082 0,162 0,162
22-23 0,003 0,045 0,198 0,198
23-0 0,004 0,033 0,134 0,134

Srednia () 0,0410417 0,206542 0,1605 0,206542
Odchylenie st. (o) 0,0602643 0,185785 0,033052

Okres dostgpnosci ushugi podzielono na 24 podokresy o rownej dhugosci
(godziny). Zasoby ujeto w trzech gtéwnych grupach: z, — infrastruktura aplika-

cji, m.in. narzgdzia obstugi serwera poczty, oprogramowanie antywirusowe,
narzgdzia diagnostyczne; z, — infrastruktura sieciowa, w ktorej analizowano

przede wszystkim ruch sieciowy downstream i upstream; z; — infrastruktura
sprzetowa, czyli gtéwnie wydajno$¢ serwerdw i ich podzespotow.

Srednie arytmetyczne (u) oraz odchylenia standardowe (o) uzyskane dla
poszczegdlnych wartosci wykorzystania zasoboéw poshuzyly do wyznaczenia
przedziatow ufno$ci funkcji gestosci [ rozktadu normalnego ~ N(p,0). W ko-

lejnym etapie zamieniono przedziaty ufnosci na a-przekroje liczb rozmytych [1],
stosujac nastgpujace przeksztatcenia:

* Miary, jakimi si¢ postuzono przy badaniach wydajnosci zasobéw, mozna znalezé w [6] 1 [7].
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gdzie @ — dystrybuanta rozktadu normalnego.

Zk:|:ﬂ_0'(3—ki),lu+0'(3—ki):|, (7)
[94 (04
3 3
p[u—0(3—k—)j = P[ﬂ+0(3—k—)j =1-5, (8)
(04 (04
ke NU{0}, k<a. (9)

Wyniki transformacji funkcji gestosci stopnia wykorzystania poszczego6l-
nych zasobow przedstawiono na rysunku 1. Dodatkowo, korzystajac z operacji
maksimum na przedziatach rozmytych’, zamieszczono graficzna reprezentacje
funkcji przynaleznosci dla gwarancji zasobow ustugi w czasie T .

Dzigki przeprowadzonej zamianie funkcji gestosci na przedzialy rozmyte
przygotowano odpowiednio dane do poréwnania z druga metoda modelowania
ryzyka, w ktorej stopnie wykorzystania zasobow sa generowane pseudolosowo
zuzyciem funkcji gestosci rozktadu normalnego’, a nastgpnie pordwnywane
z rzeczywistymi wartosciami. Otrzymane w ten sposob wydajnosci poszczegol-
nych zasobow podstawiano do wzoru (4). Wyniki modelowania rozmytego oraz
symulacyjnego przedstawiono na rysunku 2.

Wigcej o operacjach na przedziatach liczb rozmytych mozna przeczyta¢ w pracach [1; 5].
W tym miejscu uzyto jednej z prostszych operacji maksimum, ktéra wybiera maksymalne war-
tosci liczb poszezegodlnych przedziatow i tworzy jeden przedziat.

™ Zastosowano do tego celu generator liczb wchodzacy w sklad pakietu Mathematica® 4.0.



Poréwnanie metod rozmytego i probabilistycznego modelowania zjawiska... 133

p(stw(z))

- stw(z)
-0,3 -0,2 -0,1 0 01 02 03 04 05 06 07 0,8 09

Wynik

—e¢ =Zaséb 1 — a— Zaséb 2 —a—7asoéb 3 =

Rys. 1. Transformacja funkcji ggstosci do przedziatdow rozmytych
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Rys. 2. Poré6wnanie modelowania rozmytego i probabilistycznego



134 Ltukasz Wachstiel

Podsumowanie

Rezultaty przeprowadzonych symulacji (rysunek 2) wskazuja na pewne po-
dobienstwa modelowania za pomoca dwodch opisywanych metod. Widaé, ze
poziom wykorzystania zasobow uslugi o najwigkszym stopniu mozliwosci wy-
stapienia jest rowny poziomowi o najwigkszym prawdopodobienstwie. Roznice
pojawiaja si¢ dla wydajnosci o duzym stopniu niepewnosci. W przypadku mode-
lowania symulacyjnego sa ,,odrzucane” skrajne wartosci wydajnos$ci, tzn. praw-
dopodobienstwa ich wystapienia sa bliskie zeru. Nie odzwierciedla to jednak
rzeczywistej sytuacji modelowania ryzyka, w ktorej najczesciej poszukuje si¢
stabych punktow gwarancji ustugi, chcac je wyeliminowaé¢. Modelowanie symu-
lacyjne rzadko usrednia pojawiajace si¢ wartosci ryzyk, wprowadzajac jedynie
iluzoryczna poprawno$¢ otrzymywanych wynikéw, ktora nie uwzglednia czyn-
nikoéw mogacych mie¢ kluczowy wptyw na funkcjonowanie ustugi.

Jednoczesnie mozna zauwazy¢, ze niskie wartosci funkcji przynaleznosci
beda zawsze implikowaly niskie prawdopodobienstwa, a co za tym idzie — zbior
lezacy pod wykresem funkcji prawdopodobienstwa bedzie si¢ zawierat w zbio-
rze rozmytym opisywanym funkcja przynaleznosci.

Trudno$¢ zastosowania podejscia symulacyjnego przejawia si¢ réwniez
W opisywaniu parametrow modelu za pomoca funkcji gestosci zmiennych loso-
wych, co nie zawsze jest tatwym zadaniem. Wymaga to przeprowadzenia duzej
ilosci obserwacji (wykonywania iteracji na probach o duzej liczno$ci), dzigki
ktorym bedzie mozna wybra¢ najdoktadniejszy rozktad prawdopodobienstwa.
Istnieje jeszcze wiele innych, ,.technicznych” problemow, jak chociazby wyko-
rzystywane generatory liczb pseudolosowych, o ktérych wigcej mozna przeczy-
ta¢ w opracowaniu [9].

Podsumowujac, modelowanie z uzyciem metod probabilistycznych nie do-
starcza wigcej informacji o poszukiwanej warto$ci ryzyka niz modelowanie
rozmyte. Dodatkowo w przypadku modelowania probabilistycznego wystepuje
niepozadane przy ocenie ryzyka zjawisko polegajace na usrednianiu (standary-
zacji) rezultatéw o skrajnie malym lub duzym prawdopodobienstwie wystapie-
nia. Sytuacja taka nie wystgpuje podczas uzycia drugiej metody, co wynika bez-
posrednio z wlasnosci zbiorow rozmytych, ktore dostarczaja dokladnej
informacji o stopniu przynaleznosci poszczegoélnych elementéw. Weryfikujac
postawiona na poczatku artykutu hipoteze, stwierdzono ostatecznie, iz stosunek
otrzymanych przy ocenie ryzyka obiektywnych wynikow w odniesieniu do po-
ziomu zlozonos$ci wykorzystanej aparatury badawczej jest wigkszy w przypadku
modelowania rozmytego, co w konsekwencji potwierdza wstepne przypuszcze-
nie o przewadze tej metody w zalozonej kategorii efektywnosci.



Poréwnanie metod rozmytego i probabilistycznego modelowania zjawiska... 135

Literatura

1. Drewniak J.: Podstawy teorii zbiorow rozmytych: skrypt przeznaczony dla studentow
IV i V roku matematyki. Uniwersytet Slaski, Katowice 1984.

2. Knight F.: Risk, Uncertainty and Profit. London 1933.

3. Office of Government Commerce (OGC), ITIL® Service Service Strategy. Wydaw-
nictwo TSO (The Stationary Office), Wielka Brytania 2007.

4. Roég P., Sewastianow P.: Metoda rozmyto-przedzialowa a metoda Monte-Carlo
w symulacji procesow produkcyjnych: porownanie. XIV Gorska Szkota PTI, Szczyrk
2002.

5. Tyrala R.: Comparison of Fuzzy Numbers Ranking Methods. Prace Naukowe AJD,
Seria Matematyka Scientific Issues of Jan Dlugosz University in Czgstochowa, Ma-
thematics, Czestochowa 2008.

6. Simmonds A.: Wprowadzenie do transmisji danych. WKL, Warszawa 2009.

7. Swiatowiak J.: Microsoft Windows Server 2003/2008. Bezpieczenstwo srodowiska
z wykorzystaniem Forefront Security. Helion, Gliwice 2010.

8. Wachstiel L.: Identyfikacja czynnikow ryzyka w zarzqdzaniu ustugami informatycz-
nymi. Materiaty Krakowskiej Konferencji Mtodych Uczonych, Grupa Naukowa Pro
Futuro, Krakéw 2011, s. 1091-1100.

9. Wieczorkowski R., Zielinski R.: Komputerowe generatory liczb losowych. WNT,

Warszawa 1997.
COMPARISON OF FUZZY AND PROBABILISTIC MODELING
WITH USING IT SERVICES RISK EVALUATION EXAMPLE

Summary

In the article, two approaches to IT services risk assessment has been described and

compared. The first one is based on fuzzy methods in the opposite to the second one
which uses probability. The following hypothesis has been proposed and proved by
showing a practical example: fuzzy modeling is more effective than probabilistic in IT
services risk assessment.





