Ewa Pospiech

PODPISY NIEZAPRZECZALNE
— PODPISY Z DODATKOWA
FUNKCJONALNOSCIA

Wprowadzenie

Powszechna informatyzacja powoduje, ze w coraz wigkszym stopniu sa do-
stgpne rozne mozliwosci przeprowadzania operacji w sieci. Standardem jest
komunikacja elektroniczna, gromadzenie i zarzadzanie danymi, zakupy interne-
towe, transakcje w systemie bankowos$ci elektronicznej, a coraz wigcej uzyt-
kownikow korzysta m.in. z réznego rodzaju ustug e-urzgdow. Jednym z najistot-
niejszych aspektow zwiazanym z tego typu operacjami jest bezpieczenstwo;
w kwestii tej znaczacy udzial ma wspodtczesna kryptografia, ktéra wykorzystuje
narzedzia matematyczne, a ktorej sprzyja dynamicznie rozwijajaca si¢ technika
komputerowa.

W przypadku réznych transakcji zachodzi konieczno$¢ potwierdzenia ich
wykonania, co jest realizowane przez sktadanie podpisu. W przypadku operacji
wirtualnych jest skladany podpis cyfrowy. Najpowszechniejszym zastosowa-
niem podpisow cyfrowych jest podpisywanie wiadomosci przesytanych droga
elektroniczng. Ta droga odbywa si¢ wymiana dokumentéw z ré6znymi instytu-
cjami i partnerami biznesowymi, sktada si¢ podania administracyjne, uwierzy-
telnia e-faktury, dokonuje si¢ uwierzytelniania transakcji w systemie bankowo-
sci elektronicznej itp. Innym, réwnie istotnym zastosowaniem podpiséw
cyfrowych jest ich sktadanie w celu zabezpieczenia oprogramowania.

Celem sktadania podpisu cyfrowego jest przede wszystkim zagwarantowa-
nie autentycznosci, niezaprzeczalnosci i integralno$ci wiadomosci (dokumentu).
Inng cecha, ktéra w pewnych sytuacjach moze by¢ wymagana, jest dodatkowa
funkcjonalno$¢ podpisu. Najczesciej oznacza to polaczenie algorytmu podpisu
cyfrowego z charakterystycznym protokolem w celu uzyskania dodatkowych
wlasnosci, ktorych zwykly algorytm nie zapewnia. Przyktadem takich algoryt-
mow sa schematy podpisu niezaprzeczalnego. Schematy te, w odroznieniu od
zwyktych schematoéw podpiséw cyfrowych, wymagaja w procesie weryfikacji
podpisu wspotpracy z podmiotem podpisujacym.
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Celem tego artykutu jest przedstawienie wybranych protokotow kryptogra-
ficznych umozliwiajacych sktadanie podpiso6w niezaprzeczalnych, ktére znajdu-
ja zastosowania m.in. w zabezpieczaniu oprogramowania przed kopiowaniem
i rozpowszechnianiem wsrdd oséb nieuprawnionych.

1. Podstawy teoretyczne

Baza konstrukcji algorytmow kryptograficznych sa pojgcia matematyczne.
Glownie wykorzystuje si¢ zagadnienia zwigzane z teorig liczb oraz algebra abs-
trakcyjna. Dlatego tez przytoczono wybrane zagadnienia teoretyczne wykorzy-
stywane przy formulowaniu prezentowanych protokotdow podpisu niezaprze-
czalnego (na podstawie [1; 3; 5]).

Definicja 1. Niech n jest liczba catkowita dodatnia oraz a, b sa liczbami
catkowitymi. Méwimy, ze a przystaje do b modulo n, jesli liczba a i liczba b
daja takie same reszty przy dzieleniu przez n. Zalezno$¢ t¢ zapisujemy w postaci
wyrazenia zwanego kongruencja:

a= b (mod n).

Definicja 2. Niech n bedzie liczba naturalng oraz a liczba catkowita. Ele-
ment X € Z (Z — zbior liczb catkowitych) nazywa sig elementem odwrotnym do
amodulo n, jesli jest spelniona kongruencja:

ax=1 (modn).

Definicja 3. Grupa multiplikatywna grupy Z,, gdzie Z, jest zbiorem w po-
staci Z, =1{0,1,2,...,n—1}, jest Z' ={aeZ :NWD(an)=1}. W szcze-
golnosci gdy N jest liczba pierwsza, wowezas Z, ={aeZ:1<a<n-1}}.

Definicja 4. Rzgdem grupy G lub podgrupy P nazywamy liczbg jej elementow.

—fak.
Definicja 5. Jesli G=1{9":keZ; dla pewnego g € G, gdzie G jest grupa,
to G nazywamy grupa cykliczng, natomiast element g nazywamy generatorem
grupy G.
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Definicja 6. Niech G jest grupa oraz g € G. Jesli istnieje liczba catkowita
dodatnia r taka, ze zachodzi ¢ = 1, to najmniejsza taka liczbe nazywa si¢ rzedem
elementu g w grupie G. Oznaczamy r = rzadg a.

Definicja 7. Niech n bedzie liczba naturalng oraz a liczba catkowita taka, ze
NWD(a, n) = 1. Rzgdem liczby a modulo n nazywamy najmniejsza liczbg natu-

ralna r taka, ze @' =1 (modn).

Twierdzenie 1. Niech g € G (G — grupa multiplikatywna) i niech k; | beda licz-
bami catkowitymi. Wowczas §' = g% wtedy i tylko wtedy, gdy | =Kk (mod rzads Q).

Definicja 8. Niech n bedzie liczba naturalna. Funkcja Eulera ¢(n) nazywa-
my liczbg elementéw naturalnych K takich, ze k < n oraz wzglednie pierwszych z n.

Definicja 9. Niech g e Z;. Jesli rzad g wynosi @(n), to o g méwimy, ze
jest generatorem lub elementem (pierwiastkiem) pierwotnym Z:. Jesli Z: ma

* 4 . . . . .
generator, to o Z, mowi sig, ze jest cykliczna.

Definicja 10. Niech n bedzie liczba naturalna oraz a liczba catkowita taka,
ze NWD(a, n) = 1. Jesli rzad elementu a modulo n wynosi ¢(n), to & nazywamy
pierwiastkiem pierwotnym modulo n.

Definicja 11. Niech p bedzie liczba pierwsza oraz niech g bedzie pierwiast-
kiem pierwotnym modulo p. Dla kazdej liczby catkowitej A € {1, 2, ..., p— 1}
istnieje wyktadnik a € {0, 1, ..., p— 2} taki, ze:

A= g?%(mod p).

Wyktadnik ten nazywamy logarytmem dyskretnym liczby A przy podstawie g
(a=loggA).

2. Podpisy niezaprzeczalne

Podpisy niezaprzeczalne sa rodzajem podpisu, ktorego weryfikacja wymaga
wspotpracy z osoba podpisujaca — sktadajacy podpis ma kontrolg nad sprawdza-
niem podpisu oraz nad podmiotami sprawdzajacymi (osoby trzecie nie moga
uzyska¢ potwierdzenia autentycznos$ci informacji/dokumentu bez konfrontacji
z osoba podpisujaca). Takie okreslenie podpiséw niezaprzeczalnych nie ttuma-
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czy ich ,,niezaprzeczalno$ci”’; nazwa wywodzi si¢ stad, ze jesli podmiot podpisu-

jacy bylby zmuszony do potwierdzenia albo wyparcia sig¢ podpisu, to nie jest on

w stanie falszywie zaprzeczy¢ swojemu autentycznemu, poprawnemu podpisowi.

Podpisy niezaprzeczalne moga by¢ stosowane w réznych sytuacjach (na
podstawie [2; 4]). Jedna z mozliwos$ci zastosowania jest np. ochrona prywatno-
$ci osoby — sygnowanie podpisem niezaprzeczalnym informacji przekazanej
danemu podmiotowi (np. prasie) uniemozliwia sprawdzenie autentycznosci wia-
domosci osobom nieuprawnionym. Inna mozliwoscia wykorzystania podpiséw
niezaprzeczalnych jest sktadanie ich na pakietach oprogramowania — sprzedajac
taki pakiet, podmiot sprzedajacy przeprowadza transakcj¢ z konkretnym nabyw-
ca, ktory moze sprawdzi¢ autentyczno$¢ oprogramowania; gdyby jednak nabyw-
ca zrobil kopig i1 sprzedat pakiet kolejnemu nabywecy, ten trzeci nie moze zwery-
fikowaé autentyczno$ci bez udzialu w tym procesie podmiotu pierwotnie
sprzedajacego (pierwszy kupujacy traci wiarygodno$¢ i jest ,na cenzurowa-
nym”). Kolejna mozliwo$¢ zastosowania podpisu niezaprzeczalnego opisuje
nastgpujaca sytuacja: klient posiada w banku skrzynke depozytowa; kazdorazo-
we skorzystanie ze skrzynki musi by¢ przez klienta potwierdzone, np. data
i godzina. Jesli klient zlozy na potwierdzeniu podpis niezaprzeczalny, bank nie
jest w stanie nikomu udowodnié, bez skontaktowania si¢ z wlascicielem skrzyn-
ki (klientem), ze ten ze skrzynki skorzystat.

Konstruowanie schematéw pozwalajacych na sktadanie podpisow nieza-
przeczalnych jest mozliwe dzigki technikom kryptograficznym.

Schemat podpisu niezaprzeczalnego jest podzielony na etapy, a gtdéwnymi
podmiotami sa podmiot podpisujacy i weryfikujacy. Posta¢ (warto$¢) podpisu
niezaprzeczalnego jest uzalezniona od dokumentu, pod ktérym ma by¢ ztozony,
oraz od klucza prywatnego podmiotu podpisujacego. Mozna wyszczegolnié
nastepujace etapy protokotu podpisu niezaprzeczalnego (na podstawie [1]):

1. Generowanie klucza — podmiot podpisujacy generuje dwa klucze: podpisy-
wania i weryfikacji. Pierwszy z nich jest kluczem prywatnym (tajnym), na-
tomiast drugi z nich jest kluczem publicznym.

2. Generowanie podpisu — majac do dyspozycji dokument oraz klucz podpisy-
wania, podmiot podpisujacy oblicza podpis pod tym dokumentem.

3. Weryfikacja podpisu — dokonuje si¢ jej z uzyciem dokumentu, podpisu i klu-
cza weryfikacji podmiotu podpisujacego. Strona weryfikujaca wysyta podpi-
sujacemu zapytanie. Podpisujacy, posiadajac dokument, zapytanie i tajny
klucz, oblicza odpowiedz i przesyta ja podmiotowi weryfikujacemu. Dyspo-
nujac dokumentem, podpisem, kluczem weryfikacji podpisujacego oraz
otrzymang odpowiedzig na zapytanie, weryfikujacy przeprowadza weryfika-
cje 1 podpis zostaje zaakceptowany albo odrzucony.
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3. Schematy Chauma-van Antwerpena
3.1. Schemat Chauma-van Antwerpena podpisu niezaprzeczalnego

Bezpieczenstwo przedstawianego algorytmu wynika z trudnosci rozwiazy-
wania zagadnienia znajdowania logarytmu dyskretnego w cyklicznej podgrupie

rzedu g nalezacej do Z; (wedhug [2]):

1. Generuje si¢ klucz prywatny i publiczny podpisujacego — wybiera si¢ liczby
pierwsze p i ( takie, ze q dzieli p — 1. Wybiera si¢ generator g grupy cyklicz-
nej rzedu q w Z*p : losuje sie element be Z*p i oblicza warto$¢
g=b"®"""MOD p, przy czym jezeli g = 1, nalezy wylosowa¢ inna war-
tos¢ be Z*p , taka by g # 1. Nastgpnie wybiera si¢ losowo liczbg pierwsza a,
a e (1,g— 1] i oblicza wartos¢ y=g*MOD p. Kluczem prywatnym pod-

miotu podpisujacego jest & natomiast kluczem publicznym jest czworka (p,

a9 Y).

2. Podpis s, generowany pod wiadomoscia (dokumentem) W przyjmuje postac
s=w*MOD p

3. Weryfikacja podpisu przebiega etapami: podmiot weryfikujacy otrzymuje
klucz publiczny podpisujacego, losuje tajne niezerowe wartosci catkowite

. . rr . _ u ) 7

U,veZ, i oblicza warto$¢ zapytania Z=S"Yy MOD p, ktéra wysyta do
podpisujacego. Podmiot podpisujacy oblicza 0= (Z) “'MOD p, gdzie a”'
jest odwrotnoscia do a modulo q — odpowiedz jest odsytana podmiotowi we-
ryfikujacemu, ten z kolei, oblicza warto§¢ 0'=w"g" MOD p i jesli wartos$é
ta jest rOwna warto$ci 0 — podpis jest akceptowany, w innym przypadku — od-

rzucany.
Poprawnos$¢ powyzszego schematu wynika z nastgpujacych przeksztatcen:

0=(2)* MOD p=(s'y")® MOD p=WwW*g®)* MOD p=
=(W'g")® MOD p=w'g"MOD p=2zMOD p=0
Jezeli podpis s jest sfalszowany, prawdopodobienstwo tego, ze podmiot we-
ryfikujacy nie odrzuci podpisu, wynosi co najwyzej %, co w przypadku dosta-

tecznie duzej wartosci ( jest mata liczba.
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Przykiad 1
Niech p =47 i g = 23 spetniaja warunek, ze ( jest dzielnikiem p — 1. Dla wy-
branej wartosci b=13 e wa generatorem grupy cyklicznej rzedu 23 w wa jest:

g=b"®"""MOD p=13>MOD 47 =28.
Niech dalej catkowita liczba a, a € (1, 22] jest rbwna a = 11. Wowczas
warto$¢ y wynosi:
y=g*MOD p=28""MOD 47=18.
Kluczem publicznym podpisujacego jest czworka (47, 23, 28, 18), a jego
kluczem prywatnym wartos¢ a=11.

Niech wiadomoscia w, pod ktora ma by¢ ztozony podpis, jest w= 110101.
Podpisem s, sktadanym pod wiadomoscia w, bedzie wartos¢:

s=w*"MOD p=110101"MOD47 =17

Niech wartosci U,V e Z, ktore losuje podmiot weryfikujacy po uzyskaniu
klucza publicznego, wynosza U = 9, v = 15. Warto$¢ zapytania przesytana na-
stepnie do sktadajacego podpis wynosi:

z=s"y*"MOD p=17°-18°" MOD 47 =25
Podpisujacy oblicza odpowiedz, uzyskujac warto$c:

0=(2)* MOD p=25*MOD47 =37,

gdzie @' =21 jest odwrotno$cia do @ = 11 modulo 23. Warto§¢ odpowiedzi
jest wysytana podmiotowi weryfikujacemu, ktéry dokonuje obliczenia:

0'=w'g"MOD p=110101°28" MOD47 = 37.

Poniewaz uzyskano rownos¢ wartosci 0= 0’, wigc podpis jest akceptowany.

Podmiot sktadajacy podpis, w jakiej$ niedogodnej dla siebie sytuacji, mogl-
by chcie¢ wyprzeé si¢ swojego poprawnego podpisu. Istnieje jednak mozliwos¢
sprawdzenia, za pomoca odpowiedniego algorytmu zabezpieczajacego przed
wyparciem, czy podmiot probuje wyprzeé si¢ waznego podpisu; algorytm ten
umozliwia takze sprawdzenie, czy podpis nie jest sfalszowany.
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Protokél Chauma-van Antwerpena chroniacy przed wyparciem si¢ podpisu

Protokét ten, dla danego podpisu s oraz klucza publicznego podmiotu pod-
pisujacego, wymaga m.in. dwukrotnego zastosowania schematu weryfikacji
opisanego wyzej (na podstawie [2]):

1. Podmiot weryfikujacy, po uzyskaniu klucza publicznego podmiotu podpisu-
jacego, losuje tajne niezerowe wartosci catkowite U,,V, € Zq i oblicza war-

tos¢ z=s"y" MOD p, ktora przesyta podpisujacemu. Podmiot podpisuja-
cy oblicza 0=(2) “ MOD p i odsyta ja podmiotowi weryfikujacemu. Jesli
warto$é 0 jest rowna wartoéci wyznaczonej wedhug wzoru 0 =w" g" MOD p
, podpis Sjest akceptowany i protokot jest zatrzymywany.

2. Ponownie podmiot weryfikujacy losuje tajne niezerowe wartosci catkowite
U,,V, € Z, ioblicza warto$¢ Z'= s® y*" MOD p, ktora przesyta podpisuja-

cemu. Podmiot podpisujacy oblicza 0'= (Z')afl MOD p i odsyta ja podmio-
towi weryfikujacemu. Jesli zachodzi 0'=w"g" MOD p, podpis s jest ak-

ceptowany 1 protokot jest zatrzymywany.

c=(og™")*“MOD p

3. Podmiot weryfikujacy oblicza warto$ci oraz

(O Y -V u;
c'=(0'g )" MOD p. Jezeli wartosci te sa rowne, wnioskuje sig, ze pod-
pis S jest sfatszowany. W przeciwnym wypadku uznaje si¢, ze podpis jest
wazny, a podmiot podpisujacy usituje si¢ podpisu wyprzec.

Przyklad 2
Niech warto$ci niezbedne do ztozenia i zweryfikowania podpisu sa takie
same, jak w przyktadzie 1:

p=47,q=23,
b=13, g=28,
a=11, y=18.

Kluczem publicznym podpisujacego jest czworka (47, 23, 28, 18), a klu-
czem prywatnym wartos¢ a = 11. Wiadomos$cia W jest wartos¢ w = 110101.
Podpis, wyznaczony na podstawie schematu Chauma-van Antwerpena, wynosi
17. Zatozono jednak, ze niepowotana osoba sfalszowata podpis i wysyta weryfi-
kujacemu wartos¢ s = 16. W celu wykazania falszerstwa jest przeprowadzany
protokot Chauma-van Antwerpena chroniacy przed wyparciem sig podpisu.

Weryfikujacy losuje niezerowe wartosci catkowite U,,V, € Z,;. Niech

warto$ci te wynosza U, = 9,V, = 4. Wartos¢ zapytania wysylana do sktadajace-

g0 podpis wynosi:



74 Ewa Pos$piech

z=s"y"MOD p=16"-18* MOD 47 = 21.
Podpisujacy oblicza nastepujaca odpowiedz, ktora odsyta weryfikujacemu:
0=(2)* MOD p=21*’MOD47 =34,

gdzie a”' =21 jest odwrotnoscia do a = 11 modulo 23. Podmiot weryfikujacy
porownuje te warto$¢ z odpowiadajaca jej wartoscia obliczona wedtug wzoru:

o=w"g" MOD p=110101"28* MOD47 = 36.

Poniewaz wartosci sa rozne, wigc jest przeprowadzany kolejny etap protokotu.
Weryfikujacy losuje kolejne niezerowe wartosci catkowite U,,V, € Z,;.

Niech U, =8,v, =5. Wartos¢ zapytania wysytana do sktadajacego podpis wy-

nosi tym razem:
Z=s"y"MOD p=16°-18° MOD 47 =6.

Odpowiedz, ktéra ponownie oblicza podpisujacy i odsyla weryfikujacemu,
Wwynosi:

0'=(2)* MOD p=6>'MOD47 =17.

Podmiot weryfikujacy porownuje te warto$¢ z wartoscia obliczona za po-
moca WZzoru:

0'=w"g"” MOD p=110101°28° MOD47 = 6.

Poniewaz warto$ci sa rdzne, wigc jest przeprowadzany ostatni etap protoko-
hu. Podmiot weryfikujacy oblicza elementy Ci C’:

c=(0g™)“MOD p = (34-287*)* MOD47 = (34 -14)* MOD 47 = 24

gdzie 14 jest odwrotnosécia do 28" modulo 47 oraz:

c'=(0'g™)"MOD p=(17-287)"MOD47 = (17-24)°’MOD 47 = 24

gdzie 24 jest odwrotnoscia do 28° modulo 47. Poniewaz ¢ = C’, wigc na podsta-
wie protokolu wnioskuje si¢, ze podpis S= 16 jest sfalszowany.
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4. Przeksztatcalne podpisy niezaprzeczalne

Podpis przeksztatcalny mozna weryfikowaé, zaprzecza¢ oraz przeksztatcac
do postaci zwyktego podpisu cyfrowego. Przy jego konstrukcji wykorzystuje si¢
algorytm podpisu ElGamala. Algorytm przeksztalcalnego podpisu niezaprze-
czalnego przebiega nastgpujaco (na podstawie [4]):

1. Wybiera si¢ liczby pierwsze p i ( takie, ze ( dzieli p — 1, wybiera si¢ genera-
tor g grupy cyklicznej rzedu q w Z;: losuje si¢ element b e ZT) i oblicza
warto$¢ g =bPIMOD p, przy czym jezeli g = 1, nalezy wylosowa¢ in-
na warto$¢ b e Z; taka, by g # 1. Wybiera si¢ losowo liczby a i d, takie ze

a, de (1,q— 1] i oblicza wartosci y=g*MOD p oraz X=g°MOD p.
Kluczami prywatnymi podmiotu podpisujacego sa a i d, natomiast kluczem
publicznym jest piatka liczb (p, g, 9, Y, X).

2. W celu obliczenia przeksztatcalnego podpisu cyfrowego sktadanego pod
wiadomos$cia W losuje si¢ niezerowq liczbg t e Zq 1 oblicza si¢ warto$ci

T =g'MOD p oraz W=TtdwMOD(.

3. Generuje si¢ zwykly podpis ElGamala dla wiadomosci W — losuje sig liczbg
k, k<p-1taka, ze NWD(k, q— 1) = 1. Oblicza si¢ warto$¢ | wedtug reguty
| = ngOD p i za pomoca algorytmu Euklidesa wyznacza si¢ podpis S

z zaleznoSci:

w=la+ks(modq).

Wartosci (I, S) oraz T stanowia podpis ElGamala.

4. Podmiot podpisujacy sprawdza swoj podpis i pokazuje go weryfikujacemu:
podmiot weryfikujacy losuje dwie liczby 8, ¢ e Z,, oblicza
c=T™ g° MOD p i przesyta warto$¢ podpisujacemu. Podpisujacy wybie-
ra liczbe losowa v i oblicza h, =cg”MOD p oraz h, =h’MOD p. War-
tosci te sa wysytane weryfikujacemu, a ten przesyta podpisujacemu wartosci
0 1 €. Podpisujacy sprawdza réwnos¢ C =-|-thng MOD p i przesyta y we-
ryfikujacemu. Ten z kolei sprawdza, czy zachodzi h, :TTW‘Sg”y MOD p
oraz h, = y"’1¥x**’MOD p.

Poprawnos$¢ powyzszego schematu wynika z nastgpujacych przeksztatcen:
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h =T™ g“’MOD p=cg’MOD p=h,
h, = y*I¥x“"MOD p=g*'g**g*“* MOD p=(g"*)'(g*" ] MOD p =
w Y [ L err \d w )0 [ ety \d
:(g ) (g 7) MODp:(thd ) (g 7/) MODp:
_ (gtTW6 )d (g ety )d MOD p = (TTW5g5+7 )d MOD p = hld MOD p=h,.
Jedli zostanie powszechnie udostgpniona warto$¢ d, podpisujacy moze

przeksztatci¢ swoje podpisy niezaprzeczalne w zwykle podpisy cyfrowe, a za-
tem takie, ktorych weryfikacja nie wymaga interakcji z podpisujacym.

Przyklad 3
Niech poczatkowe warto$ci umozliwiajace ztozenie podpisu sa takie same,
jak w przyktadzie 1, zatem:

p=47,q=23,
b=13, g=28,
a=11, y=18.

Ponadto niech d = 17, wowczas:
x=g*MOD p =28"MOD47 =21.

Kluczem publicznym podpisujacego jest piatka (47, 23, 28, 18, 21), a klu-
czem prywatnym sg wartosci a = 11 oraz d = 17. Wiadomo$cia, ktora podpisuja-
cy chce zatwierdzic, jest warto§¢ w= 110.

Obliczenie podpisu wymaga wylosowania réznej od zera liczby t e Z,,;

niech t = 19. Oblicza sie wartosci:
T =g'MOD p=28"MOD47 =14,
w=TtdwMODQg=14-19-17-110MOD 23 =22.

Generowany jest podpis ElGamala dla wiadomosci W’. Niech liczba K, k < 46
oraz wzglednie pierwsza z q— 1 =22 jest rowna K= 41. Wowczas warto$¢ | wynosi:

| = g*MOD p =28*'MOD47 = 24,
a podpis S wyznacza si¢ z zaleznosci W=la + ks(mod Q) , zatem:

22=24-11+41-s(mod23),

skad s= 7. Podpisem jest para (24, 7) oraz warto$¢ T = 14.
Weryfikacja podpisu dokonuje si¢ etapami. Podmiot weryfikujacy losuje dwie
liczby: & 1 €; niech & = 7 oraz € = 12. Wykorzystujac te liczby, oblicza warto$¢:
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c=T™ g° MOD p =14"""""28"> MOD 47 = 21,

ktora przesyta podpisujacemu. Ten z kolei losuje liczbg y; niech y = 16. Podpisu-
jacy oblicza dwie wartoSci:

h =cg’MOD p=21-28'°MOD47 =4,
h, =h'MOD p = 4" MOD47 = 27.

Wartosci te wysyta weryfikujacemu, a ten przesyta podpisujacemu wartosci
i €. Za pomoca tych wartosci podpisujacy sprawdza rownosc:

c=T™"g* MOD p
i przesyta y weryfikujacemu. Ostatecznie weryfikujacy sprawdza, czy zachodzi:
h =T™ g“”MOD p =14"*"""728"*"°MOD 47 = 4
oraz:

h2 — y|5| S5X5+7MOD p — 1824-7247‘721124—16 MOD 47 — 27 )

Podsumowanie

Bezpieczenstwo implementowanych protokotow, a takze ich funkcjonalnosé
sa jednymi z najistotniejszych zagadnien, jakimi zajmuje si¢ wspotczesna kryp-
tografia. Tworzenie bezpiecznych algorytmoéw jest mozliwe dzigki stosowaniu
pewnych trudnych do rozwiazania probleméw dla duzych liczb caltkowitych,
takich jak np. znajdowanie logarytmu dyskretnego w cyklicznej podgrupie rz¢du
g nalezacej do Z;. Trudno$¢ rozwiazywania tych zagadnien daje gwarancjg

bezpieczenstwa wykorzystywanych protokotow, a zarazem bezpieczenstwa
przeprowadzanych operacji.

Przedstawione w tej pracy protokoty Chauma-van Antwerpena oraz proto-
kot przeksztatcalnych podpiséw niezaprzeczalnych sa protokotami podpisow
ukazujacymi zastosowanie zmodyfikowanych algorytméw podpisow cyfrowych,
ktorych weryfikacja wymaga bezposredniej konfrontacji z podmiotem sktadaja-
cym podpis. Jest to uzyteczne zwiaszcza wtedy, gdy podmiot podpisujacy chce
mie¢ kontrole nad weryfikacja podpisu oraz nad podmiotami weryfikujacymi.

Istnieja inne warianty podpisow niezaprzeczalnych (wedlug [2; 4]).
W niektorych rozgranicza si¢ relacje: podpisujacy — wiadomos$¢ i podpisujacy —
podpis — istnieje wowczas mozliwos$¢ sprawdzenia przez dowolny podmiot, czy
podpisujacy ztozyt dany podpis, a konfrontacja z podpisujacym jest wymagana
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tylko w celu zweryfikowania, czy dany podpis jest wiasciwy dla konkretnej
wiadomos$ci. Pewnym wariantem podpisow niezaprzeczalnych sg takze powie-
rzone podpisy niezaprzeczalne, ktore charakteryzuja si¢ tym, iz protokot zaprze-
czajacy (wykonywany w przypadku watpliwosci dotyczacych podpisu) moze
by¢ przeprowadzony przez trzecia, niezalezng strong. Nieco innym wariantem sa
podpisy cyfrowe z wyznaczonym potwierdzajacym — w tym wariancie weryfika-
cja podpisu moze by¢ dokonana przez osob¢ podpisujaca, a takze przez trzeci,
specjalnie do tego celu wyznaczony podmiot. Takie podpisy moga zapobiegac
falszywym zastosowaniom podpisu, stanowia ochron¢ w przypadku utraty klu-
cza, daja mozliwos¢ zweryfikowania podpisu, gdy podmiot podpisujacy jest
aktualnie nieobecny. Jeszcze inna wersj¢ podpisOw mozna stworzy¢ taczac nie-
zaprzeczalne podpisy cyfrowe z algorytmami podziatu sekretu — istniataby
wowcezas mozliwos$¢ scedowania weryfikacji podpisu na wybrana grupe n osob,
z ktoérej do kazdego protokotu weryfikacji bytaby potrzebna podgrupa ztozona
z co najmniej k, k < n, 0sob.

Mozna zauwazy¢, ze mozliwosci zastosowan omawianych zagadnien sa do-
sy¢ duze, a ich uzytecznos¢ znaczaca. Tworzenie i stosowanie protokolow nie
byloby jednak mozliwe bez implementacji poje¢ matematycznych. Zatem zna-
jomos¢ pojec, zwlaszcza z zakresu teorii liczb i algebry, jest kluczowym elemen-
tem wspottworzenia wspotczesnej kryptografii.
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UNDENIABLE SIGNATURES - SIGNATURES WITH ADDITIONAL
FUNCTIONALITY

Summary

Today, the role of digital signatures becoming more and more significant. The si-
gnature provides authentication and integrity of a message but quite often other features
like additional functionality is required from the signature. Because of that the algori-
thms used in ordinary signing are not sufficient, they need to be special algorithms with
some additional characteristics. Undeniable signatures are a form of digital signature that
have two distinctive features: the verification process is interactive (the signatures can-
not be verified without signer’s cooperation), a disavowal protocol allows to determine
whether a given signature is a forgery. These signatures can be used, for example, to
protect a software against unauthorized persons. The safety of these signatures is guaran-
teed by techniques of modern cryptography which is based on advanced mathematical
tools and computer technology.

The purpose of the article is to present selected schemes (protocols) of undeniable
signatures (based on discrete log systems) such as Chaum-van Antwerpen protocol,
Chaum-van Antwerpen protocol protecting against disavowal and a convertible undenia-
ble signature protocol. Main definitions and theorems are presented and all described
protocols are illustrated with examples.





