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PROGRAMOWYCH DLA POTRZEB  
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BIZNESOWYCH ORGANIZACJI 

    
Streszczenie: Zaufanie i reputacja odgrywają ważną rolę w naszym codziennym życiu. 
W praktyce większość podejmowanych przez nas decyzji oraz działań uwarunkowana 
jest poziomem zaufania i budowanej na jego podstawie reputacji. Oba te elementy od-
grywają także coraz ważniejszą rolę w sferze technologii i systemów komputerowych, 
zwłaszcza tych, które posiadają pewien poziom autonomii. Doskonałym przykładem 
mogą być tutaj systemy wieloagentowe oraz często utożsamiane z nimi w literaturze 
społeczności agentów programowych. Celem niniejszej publikacji jest propozycja ele-
mentów modelu zaufania i reputacji dla uzyskania pożądanych zachowań agentów. Pro-
ponowany model związany jest z założeniami prezentowanymi w pracy dotyczącej me-
todyki projektowania społeczności agentów programowych oraz dotyczy wcześniejszych 
badań autorów w tej materii. W kolejnych punktach zaprezentowane zostaną elementy 
metodyki, model zaufania i reputacji oraz przykład jego zastosowania. 
 
Słowa kluczowe: społeczności agentów programowych, systemy wieloagentowe, zaufa-
nie, reputacja. 
 
 
Wprowadzenie 

Zaufanie definiować można jako zasadniczy składnik kapitału społeczeń-
stwa, ponieważ napędza ono współpracę wchodzących w jego skład jednostek. 
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Wraz ze wzrostem poziomu zaufania rośnie także prawdopodobieństwo podjęcia 
przez jednostki współpracy [Putnam, 1995]. Życie w społeczności, która nie 
kieruje się tak rozumianym zaufaniem, byłoby trudne, gdyż większość ludzkich 
decyzji w mniejszym lub większym stopniu podejmowana jest na podstawie tego 
czynnika. Ponadto zaufanie wpływa na poziom integracji i spojenia społeczności 
ludzkiej.  

W nowoczesnych rozwiązaniach informatycznych zaufanie również od-
grywa ważną rolę, choć może być rozpatrywane w różnych aspektach i przez to 
w różny sposób definiowane. Jednym z aspektów jest zaufanie użytkownika do 
systemu informatycznego. W tym przypadku zaufanie ma charakter instrumen-
talny i sprowadza się do prostego przekonania, że użytkowany system będzie 
działał zgodnie z naszymi oczekiwaniami, a więc w sposób niezawodny i stabil-
ny [Szynkiewicz, 2014]. Drugim aspektem jest zaufanie składowych systemu 
względem siebie. Ten przypadek może dotyczyć wyłącznie rozwiązań składają-
cych się z wielu wzajemnie współpracujących jednostek posiadających pewien 
poziom autonomii – agentów programowych. W literaturze wyróżnia się dwa 
główne typy zaufania [Fasli, 2007]: 
– osobowe – traktowane jako subiektywne, wynikające z wierzeń, obserwacji, 

wnioskowania, stereotypów, komunikacji, doświadczenia. Takie postrzeganie 
zaufania ukierunkowane jest na człowieka; 

– bezosobowe – powstające poprzez zdobywane informacje oraz doświadcze-
nie pochodzące od osób trzecich. Pierwszym sposobem zdobywania zaufania 
jest tutaj wykorzystanie jednostki pośredniczącej (zaufanej) w procesie ko-
munikacji i współdziałania jednostek, np. bank w relacji kupujący – sprzeda-
jący. Drugi sposób polega na zastosowaniu zaufania opartego na regułach. 
Zaufanie takie oparte jest na wiedzy dotyczącej kryteriów zachowań oraz 
możliwych sankcji w przypadku niekierowania się zasadami w miejscu prze-
bywania jednostki. 

Na znaczeniu zyskuje tutaj definicja zaufania zaproponowana przez Gam-
bettę i przeniesiona na grunt technologii agentowych. Zaufanie można rozumieć 
jako mierzalny poziom prawdopodobieństwa, z jakim agent x jest w stanie usta-
lić, czy agent y wykona konkretne zadanie w sposób dla niego (agenta x) satys-
fakcjonujący [Gambetta, 1990]. Zaufanie dotyczy wyłącznie bezpośrednich rela-
cji dwóch agentów (np. relacji agent x – agent y). Na podstawie powyższej 
relacji budowana jest reputacja agenta, która dotyczy całej społeczności agen-
tów. Reputacja oznacza tutaj oczekiwanie określonego zachowania agenta x, 
oparte na jego przeszłych zachowaniach oraz informacjach zebranych na jego 
temat od innych agentów funkcjonujących w ramach społeczności. Informacje te 
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stanowią pochodną doświadczeń agentów wynikających z przeszłych interakcji 
z tym konkretnym agentem [Abdul-Rahman i Hailes, 2000]. Mechanizmy, które 
korzystają zarówno z zaufania bezpośredniego, jak i reputacji, określane są mia-
nem zaufania złożonego (ang. composite trust) [Burnett, 2006]. 

Postulowanym w pracy rozwiązaniem ukierunkowanym na wspomaganie 
działania systemów informatycznych, a w szczególności rozwiązań agentowych, 
są mechanizmy zaufania i reputacji. Mechanizmy te w zamierzeniu pozwalać 
mają na rzetelną ocenę wiarygodności innych agentów i realizowanych przez 
nich akcji, zadań czy procesów, a także podejmowanie decyzji o delegacji zadań 
na tychże agentów [Klement, 2015]. Niniejsza praca nie uwzględnia natomiast 
relacji rozwiązań agentowych z ich otoczeniem. Wyniki badań w tej materii 
zostały przedstawione m.in. w pracy [Kopka i Żytniewski, 2014].  

Celem niniejszego artykułu jest propozycja elementów modelu zaufania i repu-
tacji dla uzyskania pożądanych zachowań agentów. Proponowany model związany 
jest z założeniami prezentowanymi w pracy dotyczącej metodyki projektowania 
społeczności agentów programowych oraz dotyczy wcześniejszych badań autorów 
w tym zakresie. W kolejnych punktach zaprezentowane zostaną elementy meto-
dyki, model zaufania i reputacji oraz przykład jego zastosowania. 
 
 
1. Metodyka projektowa przyjęta w badaniach  

Prowadzone przez autorów badania dotyczące zastosowania rozwiązań agen-
towych w organizacjach, w szczególności w organizacjach opartych na wiedzy, 
wykazały wiele problemów modelowania społeczności agentów programowych 
[Żytniewski, Kowal i Sołtysik, 2013a; Żytniewski, Kowal i Sołtysik, 2013b]. 

Oprócz badań w postaci wywiadów została przeprowadzona również anali-
za znanych i obecnie stosowanych metodyk projektowych, w tym m.in. metodyk 
GAIA, PASSI, SODA oraz Tropos. Przeprowadzane badania wykazały, iż anali-
zowane metodyki obejmowały postulowane cechy w niewielkim zakresie [Żyt-
niewski, 2015a]. 

Na tej podstawie zespół badawczy dokonał analizy dostępnych na rynku na-
rzędzi wykorzystywanych do budowy społeczności agentów programowych. 
Szczegółowa analiza wykazała, iż obecnie najlepszą platformą do budowy tego 
typu rozwiązań jest JADE, która spełniała większość zdefiniowanych kryteriów 
oceny [Żytniewski i Klement, 2015]. 

W związku z uzyskanymi wynikami badań podjęta została próba sformuło-
wania dobrych praktyk modelowania społeczności agentów programowych, 
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czego efektem było opracowanie referencyjnej metodyki. Do najważniejszych 
cech metodyki należą: 
– ukierunkowanie na procesy biznesowe realizowane przez organizację oraz 

ich modelowanie na etapie opracowywania założeń funkcjonalnych systemu 
(notacja BPMN); 

– zastosowanie ontologii jako elementu reprezentującego wiedzę agentów i orga-
nizacji; 

– ukierunkowanie na możliwość reprezentacji zasobów wiedzy pochodzących 
z otoczenia społeczności agentów programowych; 

– spełnienie postulowanych we wcześniejszych pracach cech i funkcjonalności 
metodyk projektowych; 

– wsparcie stosowanych obecnie standardów paradygmatu agentowego (np. FIPA) 
[Żytniewski, 2015b]. 

Rezultatem prac jest składająca się z ośmiu głównych etapów metodyka 
projektowa, która została przedstawiona na rys. 1. 

Pierwszym etapem jest analiza i opracowanie procesu biznesowego, który 
ma być wspomagany przez rozwiązanie agentowe oraz struktury organizacji, 
w której rozwiązanie ma zostać wdrożone. Zakłada się, iż budowana społecz-
ność agentów programowych zostanie dopasowana do procesów biznesowych 
oraz struktury organizacyjnej przedsiębiorstwa. Na tym etapie zostanie wyko-
rzystana notacja BPMN [Żytniewski i Zadora, 2013].  

Drugim etapem jest identyfikacja zasobów w otoczeniu społeczności agen-
tów, czyli głównego zadania realizowanego przez system, a także wejść i wyjść 
informacyjnych głównego zadania.  

Etap trzeci to analiza ról i zadań społeczności agentów programowych. 
Jako pierwsze diagnozowane i hierarchizowane są zadania systemu. W dalszej 
kolejności określane są role, jakie powinny pełnić agenty, aby je zrealizować. 

Kolejnym z etapów, tj. etapem czwartym, jest określenie struktury hie-
rarchicznych zależności wewnątrzorganizacyjnych. Definiowane na tym eta-
pie zależności powinny być powiązane z oddziaływaniem na siebie ról poszcze-
gólnych agentów oraz struktury organizacyjnej. Etap ten jest również istotny 
z punktu widzenia tematyki niniejszego artykułu, gdyż definiowane są mechani-
zmy zaufania i reputacji pozwalające agentom na określenie wiarygodności in-
nych agentów i podjęcie decyzji o delegacji na nich zadań. 



Metodyczne aspekty modelowania zaufania i reputacji w społecznościach… 

 

 

211 

 
Rys. 1. Główne etapy opracowanej metodyki projektowej 
Źródło: Na podstawie: Żytniewski [2015b]. 

 
Kolejnym etapem metodyki jest określenie zakresu wiedzy społeczności 

agentów. Ten etap może zostać graficznie przedstawiony w postaci diagramu klas. 
Etap szósty to wstępne definiowanie architektury wewnętrznej agentów. 

W tym celu określane są klasy agentów rezydujących w budowanej społeczno-
ści, a także wskazanie ról oraz zasobów, z jakimi będą powiązane. Klasy agen-
tów zostały wprowadzone z uwagi na wykorzystaną do budowy systemu plat-
formę JADE [www 1]. 

Etap siódmy, czyli zasadnicze definiowanie architektury wewnętrznej 
agentów, podobnie jak etap poprzedni łączy się ściśle z wykorzystywanym 
w procesie budowy rozwiązaniem, tj. platformą JADE. W ramach tego etapu specy-
fikowana jest wiedza posiadana przez agenty oraz definiowane są ich zachowania. 
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Ostatni, ósmy etap to projektowanie interakcji między agentami. Z uwa-
gi na wykorzystywaną platformę, tj. JADE, zaleca się wykorzystywanie standar-
du FIPA, a także diagramu sekwencji UML bądź diagramu interakcji będącego 
elementem notacji AUML lub AML [Żytniewski, 2015b]. Wskazana tutaj metodyka 
stała się punktem wyjścia dla ukazanych dalej badań nad zastosowaniem zaufania 
i reputacji jako elementu modelowanej społeczności agentów programowych. 
 
 
2. Model zaufania i reputacji 

We wcześniejszych pracach autorów zaprezentowany został model zaufania 
składający się z dwóch głównych elementów: zaufania podstawowego, które 
wpływało na ogólną zdolność agenta do ufania oraz zaufania społecznego, które 
odnosiło się już do innego agenta, np. agenta y. W przypadku obu elementów 
wyróżnione zostały trzy składowe: zaufanie systemu macierzystego, zaufanie inne-
go systemu wieloagentowego oraz zaufanie akcji. Zaufanie systemu macierzystego 
wpływało na relację agentów wywodzących się z tego samego systemu agentowego. 
Zaufanie innego systemu wieloagentowego wpływało na relację agentów w sytuacji, 
gdy oba agenty wywodziły się z innych systemów wieloagentowych. Zaufanie akcji 
natomiast odnosiło się do relacji dwóch agentów w ramach konkretnej akcji [Kle-
ment, 2015]. W modelu nie został zdefiniowany m.in. wskaźnik, dzięki któremu 
agent będący zupełnie nową jednostką w społeczności będzie w stanie ocenić, 
czy inny agent należący do tej społeczności jest godny zaufania. 

W prezentowanym w niniejszym artykule modelu zaufania i reputacji zosta-
ła uwzględniona architektura agentów tworzonych w oparciu o platformę JADE. 
Każdy agent reprezentuje klasę jade.core.Agent wchodzącą w skład API platformy. 
Celem agenta jest realizacja zdefiniowanych zadań, na które składają się tzw. akcje, 
często określane w literaturze jako zachowania (ang. behaviour). W ramach plat-
formy JADE wyróżnia się kilka typów zachowań, w tym m.in. zachowania proste 
(SimpleBehaviour) oraz złożone (CompositeBehaviour). Każdy z agentów wcho-
dzących w skład platformy JADE ma przypisaną konkretną rolę, która definiuje jego 
zadania i akcje. Wiedza agenta przechowywana jest w postaci ontologii zawierającej 
słownictwo i relacje pomiędzy poszczególnymi elementami. Komunikacja agen-
tów w ramach platformy odbywa się w oparciu o język ACL zgodny ze standar-
dem FIPA (ACLMessage) [Hahn, Madrigal-Mora i Fischer, 2007a; Hahn, Ma-
drigal-Mora i Fischer, 2007b]. 

Badania ukierunkowane zostały na próbę integracji zaproponowanego modelu 
z elementami wskazanej wcześniej metodyki. W pierwszej kolejności w modelu 
uwzględniona została hierarchiczna struktura przedstawiona na rys. 2. Zgodnie 
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z zaprezentowanym schematem struktury w organizacji może być realizowanych 
wiele procesów biznesowych ݌௡ należących do zbioru procesów ܲ (݌௡ א  ܲ), 
gdzie ݊ oznacza identyfikator konkretnego procesu (np. ݌ଵ, ݌ଶ). Procesy te mo-
gą być wspierane przez rozwiązania agentowe. Każdy proces biznesowy może 
składać się z mniejszych elementów, tj. zadań oznaczanych jako ݖ௡ i należących 
do zbioru zadań ܼ (ݖ௡ א  ܼ), gdzie ݊ oznacza identyfikator konkretnego zadania 
(np. ݖଵ, ݖଶ). Każde z zadań może natomiast składać się z wielu akcji agenta (lub 
zachowań, w skład których wchodzą akcje agenta). Na platformie JADE każdy 
agent posiada pewne plany, składające się z właśnie zdefiniowanych zestawów 
akcji, które agent będzie wykonywał w toku swojego działania. W modelu akcje 
będą oznaczane jako ܽ௡ i będą należeć do zbioru akcji ܣ (ܽ௡ א  ݊ gdzie ,(ܣ 
oznacza identyfikator konkretnej akcji (np. ܽଵ, ܽଶ itd.).  

 

 
Rys. 2.  Hierarchiczna struktura przyjęta na potrzeby opracowywanego modelu zaufania 

i reputacji 
 

Opisywana struktura znajdzie swoje odzwierciedlenie w proponowanym mo-
delu, gdyż na każdym jej poziomie uwzględnione zostaną dwa rodzaje zaufania oraz 
reputacja. Należy podkreślić, iż wyższy poziom w strukturze wiąże się z większym 
poziomem ogólności prezentowanych wskaźników. 

Zmodyfikowana wersja modelu [Klement i Żytniewski, 2015] składa się 
z trzech zasadniczych elementów mających swoje odwzorowanie na każdym po-
ziomie omówionej struktury: zaufania własnego, zaufania społecznego oraz 
reputacji. Zaufanie własne oraz zaufanie społeczne zostały uwzględnione we 
wcześniejszej wersji modelu (zaufanie własne nazywane było zaufaniem pod-
stawowym). Niemniej oba rodzaje zaufania zostały w nowym modelu zmodyfi-
kowane w celu dopasowania do przyjętej struktury. Reputacja natomiast to nowy 
element mający umożliwić wejście w interakcję tym agentom, które są zupełnie 
nowe w społeczności. 
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Zaufanie własne stanowi indywidualną ocenę agenta x jako wykonawcy. 
Ocena ta dokonywana jest na różnych poziomach hierarchii, tj. na poziomie akcji, 
zadania, procesu oraz organizacji. Zaufanie do własnych akcji stanowi we-
wnętrzny mechanizm agentów oceniający ich zachowania.  

Na najniższym poziomie tworzone będzie zaufanie akcji, oznaczane jako ܼܣ௪ł. Zaufanie akcji stanowić będzie ocenę każdej akcji wykonywanej przez 
agenta x. Ocena ta polegać będzie na ustaleniu, czy dana akcja ܽ௡ zakończyła się 
pozytywnie (sukcesem) czy negatywnie (niepowodzeniem). Zdobyte w ten spo-
sób informacje przechowywane będą przez agenta: (p, n), gdzie ݌ to liczba akcji 
ocenianych jako pozytywne, a n to liczba akcji ocenianych negatywnie. Następ-
nie informacje te będą wykorzystane do ustalenia poziomu własnego zaufania 
akcji agenta:  ܼܣ௪ł ൌ ݌݌ ൅ ݊ െ ݌݊ ൅ ݊. (1)

Podobnie jak pozostałe miary ujęte w niniejszym modelu, własne zaufanie 
akcji przyjmować będzie wartości z przedziału [–1; +1]. Wartość –1 będzie 
oznaczała kompletny brak zaufania do siebie jako wykonawcy akcji, a wartość 
+1 tzw. ślepe zaufanie (ang. blind trust) [Marsh, 1994]. Obie wartości są warto-
ściami niepożądanymi. Wartość –1 wpłynie negatywnie na postrzeganie agenta x 
przez resztę społeczności, czego efektem może być konieczność jego eliminacji. 
Wartość +1 może spowodować, iż agent x będzie bardzo mocno obciążony przez 
realizowane akcje, zadania i procesy, gdyż inne agenty nieustannie będą chciały 
wchodzić z nim w interakcję lub delegować na niego zadania. 

Każde zadanie może składać się z jednej lub wielu akcji agenta. W związku 
z tym, przechodząc w górę hierarchii, obliczana jest wartość zaufania zadania, 
która będzie stanowiła średnią ocen wszystkich akcji wykonanych przez agenta 
x i wchodzących w skład konkretnego zadania ݖ௡. W celu obliczenia własnego 
zaufania zadania wykorzystywany będzie wzór:  ܼܼ௪ł ൌ ௪łܣܼ ൌ ௪łଵܣܼ ൅ ڮ ൅ ௪ł௡݊ܣܼ , (2)

gdzie ݊ będzie oznaczało liczbę akcji wykonywanych przez danego agenta x 
i wchodzących w skład danego zadania. Otrzymana wartość pozwoli ustalić 
agentowi, jak sprawuje się w przekroju całego zadania. 

Procesy biznesowe realizowane w organizacji i wspomagane przez rozwią-
zania agentowe mogą składać się z jednego lub wielu zadań, które przekładają 
się na zaufanie procesu. Pod uwagę brane są tutaj jedynie te zadania, które są 
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wykonywanew ramach konkretnego procesu biznesowego ݌௡ i w których agent 
partycypował. W celu obliczenia własnego zaufania procesu wykorzystywany 
będzie wzór: ܼ ௪ܲł ൌ  ܼܼ௪ł ൌ ܼܼ௪łଵ ൅ ڮ ൅ ܼܼ௪ł௡݊ . (3)

W ten sposób agent x dokonuje oceny siebie samego jako jednostki wspo-
magającej konkretny proces biznesowy ݌௡. 

W organizacji może być realizowanych wiele procesów biznesowych. Prze-
chodząc zatem na sam szczyt hierarchii, ustalana będzie wartość zaufania ogól-
nego, czyli średnia wartość zaufania wszystkich procesów, które były wspoma-
gane przez agenta x. W celu obliczenia własnego zaufania ogólnego należy 
skorzystać ze wzoru: ܼܱ௪ł ൌ  ܼܲ௪ł ൌ ܼ ௪ܲłଵ ൅ ڮ ൅ ܼ ௪ܲł௡݊ . (4)

Zaufanie ogólne znajduje się na samym szczycie hierarchii i charakteryzuje 
się największym poziomem ogólności. W pewnych sytuacjach agent x może 
posiadać wskaźnik ogólnego zaufania zbliżający się do wartości 1, jednakże 
schodząc w dół hierarchii może się okazać, że któraś z akcji ܽ௡ wykonywanych 
przez agenta x często kończy się niepowodzeniem. Stąd konieczność obliczania 
wartości zaufania własnego dla każdego poziomu w hierarchii oraz przechowy-
wania tych wartości. Rys. 3 przedstawia schemat budowy zaufania własnego 
agenta x, począwszy od poziomu akcji, aż do poziomu ogólnego. 

 

 
Rys. 3. Zaufanie własne agenta x 
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Drugim rodzajem zaufania wykorzystywanym w modelu będzie zaufanie 
społeczne odzwierciedlające zaufanie agenta x względem agenta y jako wyko-
nawcy. Takie zaufanie budowane jest przez analizę zachowań innych agentów 
(ich obserwację) lub w przypadku bardziej deterministycznym przyjąć można, iż 
pochodziło będzie z platformy wieloagentowej, współdzielącej wiedzę na temat 
zachowań własnych agentów.  

Na poziomie najbardziej szczegółowym ponownie obliczane będzie zaufa-
nie akcji, jednakże względem innego agenta, np. agenta y. Agent nie ma możli-
wości pełnej oceny akcji realizowanych przez innych agentów, zatem informacje 
zbierane będą przez platformę JADE. Następnie agent x może żądać od platfor-
my udostępnienia odpowiednich informacji w celu wykonania obliczeń. Dzięki 
temu można mieć pewność, iż zostały ocenione wszystkie akcje. Ocena będzie 
przebiegała analogicznie do własnego zaufania akcji. Wartość społecznego za-
ufania akcji będzie obliczana według wzoru: ܼܣ௦௣ ൌ ݌݌ ൅ ݊ െ ݌݊ ൅ ݊. (5)

Otrzymana wartość pokaże, jak bardzo ceniony przez agenta x jest agent y 
jako wykonawca konkretnej akcji ܽ௡. 

Przechodząc w górę hierarchii, ustalana będzie wartość zaufania zadania. 
W celu obliczenia społecznego zaufania zadania wykorzystywany będzie wzór: ܼܼ௦௣ ൌ ܣܼ  ௦௣ ൌ ௦௣ଵܣܼ ൅ ڮ ൅ ௦௣௡݊ܣܼ . (6)

Po obliczeniu wartości społecznego zaufania zadania można przejść na ko-
lejny poziom struktury hierarchicznej i wyliczyć wartość zaufania procesu, na 
który składają się realizowane przez agenta zadania ݖ௡. Społeczne zaufanie pro-
cesu obliczane będzie zgodnie ze wzorem: ܼ ௦ܲ௣ ൌ  ܼܼ ௦௣ ൌ ܼܼ௦௣ଵ ൅ ڮ ൅ ܼܼ௦௣௡݊ . (7)

Chcąc ustalić poziom zaufania agenta x dla wszystkich procesów bizneso-
wych ݌௡, w których agent y bierze udział, należy wyliczyć wartość zaufania 
ogólnego. W tym celu należy skorzystać ze wzoru: ܼ ௦ܱ௣ ൌ ܼܲ ௦௣ ൌ ܼ ௦ܲ௣ଵ ൅ ڮ ൅ ܼ ௦ܲ௣௡݊ . (8)



Metodyczne aspekty modelowania zaufania i reputacji w społecznościach… 

 

 

217 

Na rys. 4 przedstawiony został schemat budowy zaufania społecznego 
agenta x względem agenta y. 

 

 
Rys. 4. Zaufanie społeczne agenta x względem agenta y 
 

Ostatnim z głównych elementów modelu będzie reputacja. Podobnie jak za-
ufanie własne i zaufanie społeczne, w proponowanym modelu reputacja rozpatry-
wana jest na czterech poziomach. Stanowi element budowany w oparciu o infor-
macje dotyczące przeszłych akcji agenta x, które zostały zebrane przez platformę 
od agentów wchodzących w interakcję z tym agentem (np. agenta y oraz z). Wie-
lopoziomowość reputacji pozwoli nowemu agentowi na ocenienie innego agenta 
jako wykonawcy akcji ܽ௡, zadania ݖ௡, procesu ݌௡, a także na poziomie organi-
zacji. Dzięki reputacji agent, mimo braku możliwości wykorzystania zaufania 
własnego czy społecznego, których nie zdążył jeszcze zbudować, może podjąć 
decyzję o wejściu w interakcję z takim agentem. 

Najbardziej szczegółowym wskaźnikiem reputacji w modelu będzie repu-
tacja akcji. Oznacza ona reputację agenta w systemie jako wykonawcy akcji ܽ௡. 
Reputacja akcji budowana jest na podstawie opinii innych agentów i stanowi ich 
średnią obliczaną według wzoru: ܴܣ௫ ൌ ሻݕ௔భሺܣܼ  ൅ ڮ ൅ ሻ݊ݖ௔భሺܣܼ , (9)
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gdzie ܴܣ௫ oznacza reputację akcji agenta x, ݊ oznacza liczbę agentów oceniają-
cych danego agenta, natomiast y i z oznaczać będą konkretnych agentów. Budo-
wanie reputacji na poziomie akcji może okazać się przydatne w przypadku pro-
blemów z podjęciem decyzji przez agenta na najniższym poziomie, niemniej 
element ten można traktować jako opcjonalny i zupełnie go pominąć. W takim 
przypadku można odwoływać się do wyższego poziomu, tj. poziomu zadania. 

Po przejściu szczebel wyżej w strukturze hierarchicznej budowana będzie 
reputacja zadania, stanowiąca reputację agenta x w systemie jako wykonawcy 
konkretnego zadania ݖ௡ i oznaczana jako ܴܼ௫. Reputacja zadania będzie obli-
czana za pomocą wzoru: ܴܼ௫ ൌ  ܼܼ௭భሺݕሻ ൅ ڮ ൅ ܼܼ௭భሺݖሻ݊ . (10)

Zadania będą składać się na procesy biznesowe ݌௡, dlatego, przechodząc 
w górę struktury, obliczana będzie reputacja procesu oznaczana jako ܴ ௫ܲ. W celu jej 
ustalenia wykorzystywany będzie wzór: ܴ ௫ܲ ൌ  ܼ ௣ܲభሺݕሻ ൅ ڮ ൅ ܼ ௣ܲభሺݖሻ݊ . (11)

Reputacja w modelu może być rozpatrywana w kontekście wielu procesów. 
Ten rodzaj reputacji będzie nazywany reputacją ogólną i oznaczany jako ܴ ௫ܱ. 
Reputacja ogólna będzie stanowiła średnią obliczaną na podstawie wszystkich 
procesów, których realizacja wspomagana jest przez agenta. W tym celu wyko-
rzystany zostanie poniższy wzór: ܴ ௫ܱ ൌ ܼܱሺݕሻ ൅ ڮ ൅ ܼܱሺݖሻ݊ . (12)

Reputacja ogólna będzie stanowiła nie tylko najbardziej ogólną ocenę dzia-
łań agenta x w społeczności, ale także będzie elementem pozwalającym na podjęcie 
ostatecznej decyzji o eliminacji agenta x. W sytuacji, gdy wartość tego wskaźnika 
spadnie poniżej 0, działania agenta mogą zostać mocno ograniczone, natomiast 
jeśli wartość ta spadnie poniżej –0,5, to agent zostanie eksterminowany i zastą-
piony przez inną, nową jednostkę. 

Na rys. 5 przedstawiony został schemat budowy reputacji agenta x w społecz-
ności agentów programowych, począwszy od poziomu najbardziej szczegółowego. 
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Rys. 5. Reputacja agenta x 
 

Wszystkie zaprezentowane elementy tworzą warstwowy, hierarchiczny mo-
del zaufania i reputacji zaprezentowany na rys. 6.  

 

 
Rys. 6. Wszystkie elementy modelu zaufania i reputacji agenta x 
 

Na każdym równorzędnym poziomie wartości te będą mogły być porów-
nywane w celu podjęcia przez agenta decyzji o wejściu w interakcję z innym 
agentem. Na poziomie akcji porównywana będzie wartość własnego zaufania 
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akcji z wartością społecznego zaufania akcji. Proces porównywania tych warto-
ści może zakończyć się na jeden z trzech możliwych sposobów: 
௪łܣܼ .1 ൐  .௦௣ܣܼ
௪łܣܼ .2 ൏  .௦௣ܣܼ
௪łܣܼ .3 ൌ  .௦௣ܣܼ

W pierwszym przypadku, gdy własne zaufania akcji okaże się większe od 
społecznego zaufania akcji, agent x nie wejdzie w interakcję z agentem y. Agent 
x będzie uważał siebie za lepszego jej wykonawcę i dlatego nie będzie w stanie 
zaufać agentowi y. Jeżeli nie chce wykonać konkretnej akcji samodzielnie, może 
ponownie porównać powyższe wartości z kolejnym agentem (np. agentem z). 

W drugim przypadku, gdy własne zaufanie akcji okaże się mniejsze od spo-
łecznego zaufania akcji, agent x podejmie decyzję o wejściu w interakcję z agen-
tem y. Jego zdaniem agent y będzie lepszym wykonawcą konkretnej akcji ܽ௡. 

W trzecim przypadku, gdy obie wartości będą równe, agent nie będzie w stanie 
podjąć decyzji. W takiej sytuacji pod uwagę będzie brana reputacja akcji danego 
agenta (w tym przypadku agenta y, gdyż to jego poziom zaufania jest oceniany 
przez agenta x). Jeżeli reputacja akcji będzie wartością dodatnią, to agent x wej-
dzie w interakcję z agentem y. 

W skrajnych przypadkach wartość reputacji akcji również może wynieść 0, 
a wtedy agent ponownie będzie miał problem z podjęciem decyzji. W takiej sytuacji 
można przejść na kolejny poziom struktury i porównać w analogiczny sposób war-
tości w obrębie zadania. Jeżeli agent x nadal nie będzie potrafił podjąć decyzji, 
to można przejść do poziomu procesu, a w dalszej kolejności sprawdzić wartość 
reputacji ogólnej agenta y. 
 
 
3. Zastosowanie modelu 

Zaprezentowany model zaufania i reputacji wykorzystany został w przygo-
towanym eksperymencie badawczym. W pierwszej kolejności zdefiniowano zało-
żenia ograniczające: 
– w eksperymencie biorą udział dwa agenty programowe x oraz y, 
– agent x oraz agent y realizują trzy akcje a1, a2 i a3 w ramach tego samego zadania 

oraz tego samego procesu, 
– każdy z agentów wykonuje akcję dwudziestokrotnie, 
– agent x wykonuje pozytywnie 80% akcji a1, 
– agent y w ocenie agenta x wykonuje pozytywnie 85% ܽଵ. 

Po wykonaniu 20 akcji przez agenta x przy założeniu, że pozytywnie wykony-
wanych jest 80%, informacje dotyczące agenta x mogą prezentować się w sposób 
taki jak na rys. 7. 
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Rys. 7. Liczba akcji zakończonych przez agenta x pozytywnie (p) lub negatywnie (n) 
 

Na rys. 7 widoczne jest, iż na 20 akcji 16 zostało zakończonych w sposób po-
zytywny (p = 16), a 4 akcje zostały wykonane negatywnie (n = 4). Korzystając ze 
wzoru na własne zaufanie akcji, agent może dokonać odpowiednich obliczeń: 

௪łܣܼ  ൌ ݌݌  ൅ ݊ െ ݌݊ ൅ ݊ ൌ 1616 ൅ 4 െ 416 ൅ 4 ൌ ૙, ૟ 
 

Wartość własnego zaufania akcji agenta x dla akcji a1 po jej 20 wykonaniach 
wynosi 0,6. Może ona być obliczana po każdym wykonaniu akcji. W przypadku 
przebiegu takiego jak na rys. 7 własne zaufanie akcji agenta x będzie zmieniało 
się w sposób taki jak na rys. 8. 

 

 
 

Rys. 8. Zmiany poziomu własnego zaufania akcji agenta x 
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W celu podjęcia decyzji o wejściu w interakcję z agentem y, agent x powi-
nien ustalić poziom społecznego zaufania akcji względem agenta y. Przy założe-
niu, iż 85% akcji agenta y zakończyło się powodzeniem, liczba akcji zakończo-
nych pozytywnie i negatywnie może prezentować się tak jak na rys. 9.  

 

 
Rys. 9.  Liczba akcji zakończonych przez agenta y pozytywnie (p) lub negatywnie (n)  

z perspektywy agenta x 
 

Na 20 wykonanych akcji aż 17 zostało zakończonych w sposób pozytywny 
(p = 17), a 3 akcje zostały wykonane negatywnie (n = 3). Dlatego: 

௦௣ܣܼ  ൌ ݌݌  ൅ ݊ െ ݌݊ ൅ ݊ ൌ 1717 ൅ 3 െ 317 ൅ 3 ൌ ૙, ૠ 
 

Wartość społecznego zaufania akcji agenta x względem agenta y dla akcji a1 
po jej 20 wykonaniach wynosi 0,7. Z każdą kolejną akcją poziom społecznego 
zaufania agenta x zmieniał się tak jak prezentuje to rys. 10. 

 

 
Rys. 10. Zmiany poziomu społecznego zaufania akcji agenta x względem agenta y 
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Po obliczeniu powyższych wskaźników ich wartości mogą zostać porówna-
ne przez agenta. W omawianym przypadku ܼܣ௪ł ൏ ௦௣, ponieważ 0,6ܣܼ ൏ 0,7. 
W takiej sytuacji agent może podjąć decyzję o wejściu w interakcję z agentem y 
bez konieczności uwzględniania poziomu reputacji akcji ܽଵ agenta y. 

W celach demonstracyjnych przyjęte zostały kolejne założenia, dzięki którym 
zostanie ukazany sposób kształtowania się pozostałych wskaźników modelu. 
Oprócz akcji ܽଵ na zadanie ݖଵ składają się jeszcze dwie akcje: ܽଶ oraz ܽଷ. W ich 
przypadku własne zaufanie akcji agenta x będzie wynosiło odpowiednio: –0,2 
oraz 0,5. Dzięki tym informacjom agent może obliczyć własne zaufanie zadania ݖଵ, korzystając ze wzoru: 

 ܼܼ௪ł ൌ ௪łܣܼ ൌ ௪łଵܣܼ  ൅ ڮ ൅ ௪ł௡݊ܣܼ  ൌ 0,6 ൅ ሺെ0,2ሻ ൅  0,53 ൌ ૙, ૜. 
 

Wartość własnego zaufania zadania wynosi 0,3. Na proces ݌ଵ oprócz zada-
nia ݖଵ składają się również trzy inne zadania, których własne zaufanie zadania 
wynosi: ݖଶ ൌ ଷݖ ,0,1 ൌ 0,8 oraz ݖସ ൌ 0. Własne zaufanie procesu zostanie zatem 
obliczone w następujący sposób: 

 ܼ ௪ܲł ൌ  ܼܼ௪ł ൌ  ܼܼ௪łଵ ൅ ڮ ൅  ܼܼ௪ł௡݊ ൌ 0,3 ൅ 0,1 ൅  0,8 ൅ 04 ൌ ૙, ૜. 
 

Własne zaufanie procesu ݌ଵ wynosi 0,3, jednakże w ramach organizacji re-
alizowany jest jeszcze jeden proces biznesowy, w którym bierze udział agent x. 
Wartość własnego zaufania procesu ݌ଶ wynosi 0,7. Można zatem obliczyć wła-
sne zaufanie ogólne agenta x: 

 ܼܱ௪ł ൌ  ܼܲ௪ł ൌ  ܼ ௪ܲłଵ ൅ ڮ ൅  ܼ ௪ܲł௡݊ ൌ 0,3 ൅ 0,72 ൌ ૙, ૞. 
 

Wartość własnego zaufania ogólnego będzie wynosiła 0,5. Warto zauwa-
żyć, iż na każdym poziomie struktury hierarchicznej wartość ta może ulegać 
zmianom. Na poziomie konkretnej akcji ܽଵ wartość zaufania wynosiła 0,7. Na po-
ziomie zadania ݖଵ zmalała do wartości 0,3. Na poziomie procesu ݌ଵ wartość za-
ufania utrzymała się (0,3), jednak na poziomie najbardziej ogólnym wartość ta 
wzrosła do 0,5. W przypadku poszczególnych poziomów zaufania społecznego 
i reputacji wartość ta będzie się kształtowała w sposób analogiczny. Zależnie od 
potrzeb uzyskane wartości mogą być porównywane na każdym z poziomów, 
zwiększając poziom ogólności zaufania. 
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Podsumowanie 

W zaproponowanym modelu zaufania i reputacji agentów programowych 
w kontekście ich zastosowania jako elementów procesów biznesowych organizacji 
uwzględniono hierarchiczną strukturę poziomów zaufania i reputacji, które swoje 
zastosowanie mogą znaleźć w procesie doboru agentów do określonych zadań 
i procesów w danej społeczności agentów. Dodatkowym czynnikiem wspomaga-
jącym działanie agentów stała się reputacja, która pozwala nowym agentom na 
podjęcie decyzji o wejściu w interakcję z agentem działającym już w danej spo-
łeczności agentów programowych. Ma to szczególne znaczenie w przypadku 
budowy otwartych społeczności agentów programowych, gdzie agent nie posia-
da wiedzy na temat społeczności, w której się znalazł. W takim wypadku dys-
trybucją wiedzy na temat reputacji agentów zajmować się może platforma wie-
loagentowa. Ponadto reputacja może okazać się istotna w sytuacji, gdy wartości 
zaufania własnego i zaufania społecznego na danym poziomie będą równe i agent 
nie będzie w stanie podjąć na ich podstawie decyzji. Oprócz doboru agentów do 
zadań, procesów oraz możliwego delegowania zadań, model związany jest z aspek-
tem bezpieczeństwa systemu wieloagentowego. Zastosowanie prezentowanego 
modelu pozwala na przechowywanie wiedzy na temat działań agentów. Pozwala to 
monitorować ich poczynania w zakresie podejmowanych akcji, zadań i proce-
sów i jak to zostało ukazane na przykładzie, oceniać, czy działania agenta po-
zwalają na jego zastosowanie w konkretnych sytuacjach lub w sytuacjach eks-
tremalnych spowodować może wykluczenie agenta z danej społeczności 
agentów. W szczególności może on być zastosowany w budowie mechanizmów 
czarnej listy oraz ostracyzmu [Kibble, 2006]. 

Obecnie stosowane platformy wieloagentowe, np. JADE, nie mają takich 
mechanizmów. W szczególności zaproponowany model zastosowany może zo-
stać jako element społeczności agentów budowanej w kontekście zaproponowa-
nej metodyki badawczej, w której proponowany model zaufania i reputacji przy-
czyniać się może do określania, jakie grupy agentów będą najlepiej realizowały 
zlecone im zadania. 
 
 
Informacje dodatkowe 

Prezentowane opracowanie stanowi element badań autorów dotyczących 
modelowania społeczności agentów programowych w organizacjach opartych na 
wiedzy. Projekt został sfinansowany ze środków Narodowego Centrum Nauki 
2011/03/D/HS4/00782. 
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METHODOLOGICAL ASPECTS OF TRUST AND REPUTATION  
MODELING IN SOFTWARE AGENTS’ SOCIETIES TO SUPPORT  

THE ORGANIZATION BUSINESS PROCESSES 

Summary: Trust and reputation play an important role in our daily lives. In practice, 
most decisions we make and actions we take are conditioned by the level of trust built on 
the basis of reputation. Both these elements also play an increasingly important role in 
the field of technology and computer systems, especially on the ones that have a certain 
level of autonomy. An excellent example here can be multi-agent systems and, often 
identified with them in the literature, software agents’ societies. The purpose of this 
publication is to offer elements of trust and reputation model to obtain the desired be-
havior of agents. The proposed model is associated with the assumptions presented in the 
work on software agents’society design methodology and applies to authors’ previous 
studies in this matter. In subsequent chapters elements of the methodology, trust and 
reputation models along with an example of its use will be presented. 
 
Keywords: software agent societies, multi-agent systems, trust, reputation. 


