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MODELOWANIA ZAUFANIA I REPUTACJI
W SPOLECZNOSCIACH AGENTOW
PROGRAMOWYCH DLA POTRZEB

WSPOMAGANIA PROCESOW
BIZNESOWYCH ORGANIZACJI

Streszczenie: Zaufanie i reputacja odgrywaja wazna rol¢ w naszym codziennym zyciu.
W praktyce wigkszo$¢ podejmowanych przez nas decyzji oraz dziatan uwarunkowana
jest poziomem zaufania i budowanej na jego podstawie reputacji. Oba te elementy od-
grywaja takze coraz wazniejsza rolg w sferze technologii i systemow komputerowych,
zwlaszcza tych, ktére posiadaja pewien poziom autonomii. Doskonatym przyktadem
moga by¢ tutaj systemy wieloagentowe oraz czgsto utozsamiane z nimi w literaturze
spoteczno$ci agentow programowych. Celem niniejszej publikacji jest propozycja ele-
mentoéw modelu zaufania i reputacji dla uzyskania pozadanych zachowan agentéw. Pro-
ponowany model zwiazany jest z zalozeniami prezentowanymi w pracy dotyczacej me-
todyki projektowania spoteczno$ci agentow programowych oraz dotyczy wczesniejszych
badan autoréw w tej materii. W kolejnych punktach zaprezentowane zostana elementy
metodyki, model zaufania i reputacji oraz przyktad jego zastosowania.

Stowa kluczowe: spotecznosci agentow programowych, systemy wieloagentowe, zaufa-
nie, reputacja.

Wprowadzenie

Zaufanie definiowa¢ mozna jako zasadniczy sktadnik kapitatu spoteczen-
stwa, poniewaz napedza ono wspolprace wchodzacych w jego sktad jednostek.
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Wraz ze wzrostem poziomu zaufania ro$nie takze prawdopodobienstwo podjgcia
przez jednostki wspétpracy [Putnam, 1995]. Zycie w spolecznosci, ktéra nie
kieruje sig tak rozumianym zaufaniem, byloby trudne, gdyz wigkszo$¢ ludzkich
decyzji w mniejszym lub wigkszym stopniu podejmowana jest na podstawie tego
czynnika. Ponadto zaufanie wptywa na poziom integracji i spojenia spotecznosci
ludzkie;.

W nowoczesnych rozwiazaniach informatycznych zaufanie réwniez od-
grywa wazna rolg, cho¢ moze by¢ rozpatrywane w roznych aspektach i przez to
w rozny sposob definiowane. Jednym z aspektow jest zaufanie uzytkownika do
systemu informatycznego. W tym przypadku zaufanie ma charakter instrumen-
talny i sprowadza si¢ do prostego przekonania, ze uzytkowany system bedzie
dziatat zgodnie z naszymi oczekiwaniami, a wigc w sposob niezawodny 1 stabil-
ny [Szynkiewicz, 2014]. Drugim aspektem jest zaufanie skladowych systemu
wzgledem siebie. Ten przypadek moze dotyczy¢ wytacznie rozwiazan sktadaja-
cych si¢ z wielu wzajemnie wspotpracujacych jednostek posiadajacych pewien
poziom autonomii — agentow programowych. W literaturze wyrdznia si¢ dwa
glowne typy zaufania [Fasli, 2007]:

osobowe — traktowane jako subiektywne, wynikajace z wierzen, obserwacji,
wnioskowania, stereotypow, komunikacji, doswiadczenia. Takie postrzeganie
zaufania ukierunkowane jest na cztowieka;

— bezosobowe — powstajace poprzez zdobywane informacje oraz doswiadcze-
nie pochodzace od 0s6éb trzecich. Pierwszym sposobem zdobywania zaufania
jest tutaj wykorzystanie jednostki posredniczacej (zaufanej) w procesie ko-
munikacji i wspotdziatania jednostek, np. bank w relacji kupujacy — sprzeda-
jacy. Drugi sposob polega na zastosowaniu zaufania opartego na regutach.
Zaufanie takie oparte jest na wiedzy dotyczacej kryteriow zachowan oraz
mozliwych sankcji w przypadku niekierowania si¢ zasadami w miejscu prze-
bywania jednostki.

Na znaczeniu zyskuje tutaj definicja zaufania zaproponowana przez Gam-
bettg i przeniesiona na grunt technologii agentowych. Zaufanie mozna rozumie¢
jako mierzalny poziom prawdopodobienstwa, z jakim agent x jest w stanie usta-
li¢, czy agent y wykona konkretne zadanie w sposob dla niego (agenta x) satys-
fakcjonujacy [Gambetta, 1990]. Zaufanie dotyczy wylacznie bezposrednich rela-
cji dwoch agentow (np. relacji agent x — agent y). Na podstawie powyzszej
relacji budowana jest reputacja agenta, ktora dotyczy calej spolecznosci agen-
tow. Reputacja oznacza tutaj oczekiwanie okre$lonego zachowania agenta x,
oparte na jego przesztych zachowaniach oraz informacjach zebranych na jego
temat od innych agentow funkcjonujacych w ramach spotecznosci. Informacje te
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stanowia pochodna doswiadczen agentow wynikajacych z przesztych interakcji
z tym konkretnym agentem [Abdul-Rahman i Hailes, 2000]. Mechanizmy, ktore
korzystaja zaré6wno z zaufania bezposredniego, jak i reputacji, okreslane sa mia-
nem zaufania ztozonego (ang. composite trust) [Burnett, 2006].

Postulowanym w pracy rozwiazaniem ukierunkowanym na wspomaganie
dziatania systemow informatycznych, a w szczegolnosci rozwiazan agentowych,
sa mechanizmy zaufania i reputacji. Mechanizmy te w zamierzeniu pozwalaé
maja na rzetelna oceng¢ wiarygodnosci innych agentéw i realizowanych przez
nich akcji, zadan czy procesow, a takze podejmowanie decyzji o delegacji zadan
na tychze agentéw [Klement, 2015]. Niniejsza praca nie uwzglednia natomiast
relacji rozwiazan agentowych z ich otoczeniem. Wyniki badan w tej materii
zostaly przedstawione m.in. w pracy [Kopka i Zytniewski, 2014].

Celem niniejszego artykutu jest propozycja elementow modelu zaufania i repu-
tacji dla uzyskania pozadanych zachowan agentow. Proponowany model zwiazany
jest z zatozeniami prezentowanymi w pracy dotyczacej metodyki projektowania
spotecznos$ci agentow programowych oraz dotyczy wczesniejszych badan autorow
w tym zakresie. W kolejnych punktach zaprezentowane zostang elementy meto-
dyki, model zaufania i reputacji oraz przyktad jego zastosowania.

1. Metodyka projektowa przyjeta w badaniach

Prowadzone przez autoro6w badania dotyczace zastosowania rozwiazan agen-
towych w organizacjach, w szczegolno$ci w organizacjach opartych na wiedzy,
wykazaly wiele probleméw modelowania spoteczno$ci agentow programowych
[Zytniewski, Kowal i Sottysik, 2013a; Zytniewski, Kowal i Soltysik, 2013b].

Oprécz badan w postaci wywiadoéw zostata przeprowadzona réwniez anali-
za znanych i obecnie stosowanych metodyk projektowych, w tym m.in. metodyk
GAIA, PASSI, SODA oraz Tropos. Przeprowadzane badania wykazaty, iz anali-
zowane metodyki obejmowaty postulowane cechy w niewielkim zakresie [Zyt-
niewski, 2015a].

Na tej podstawie zespo6t badawczy dokonal analizy dostgpnych na rynku na-
rzedzi wykorzystywanych do budowy spotecznosci agentow programowych.
Szczegodtowa analiza wykazala, iz obecnie najlepsza platforma do budowy tego
typu rozwiazan jest JADE, ktora spetniata wigkszos¢ zdefiniowanych kryteriow
oceny [Zytniewski i Klement, 2015].

W zwiazku z uzyskanymi wynikami badan podjeta zostala proba sformuto-
wania dobrych praktyk modelowania spotecznos$ci agentow programowych,



210 Mateusz Klement, Mariusz Zytniewski

czego efektem bylo opracowanie referencyjnej metodyki. Do najwazniejszych

cech metodyki naleza:

— ukierunkowanie na procesy biznesowe realizowane przez organizacj¢ oraz
ich modelowanie na etapie opracowywania zatozen funkcjonalnych systemu
(notacja BPMN);

— zastosowanie ontologii jako elementu reprezentujacego wiedz¢ agentow i orga-
nizacji;

— ukierunkowanie na mozliwo$¢ reprezentacji zasobow wiedzy pochodzacych
z otoczenia spotecznos$ci agentow programowych;

— spetnienie postulowanych we wczesniejszych pracach cech i funkcjonalnosci
metodyk projektowych;

— wsparcie stosowanych obecnie standardow paradygmatu agentowego (np. FIPA)
[Zytniewski, 2015b].

Rezultatem prac jest skladajaca si¢ z oSmiu gtownych etapow metodyka
projektowa, ktora zostala przedstawiona na rys. 1.

Pierwszym etapem jest analiza i opracowanie procesu biznesowego, ktory
ma by¢ wspomagany przez rozwiazanie agentowe oraz struktury organizacji,
w ktorej rozwiazanie ma zosta¢ wdrozone. Zaklada sig, iz budowana spotecz-
no$¢ agentdow programowych zostanie dopasowana do procesow biznesowych
oraz struktury organizacyjnej przedsigbiorstwa. Na tym etapie zostanie wyko-
rzystana notacja BPMN [Zytniewski i Zadora, 2013].

Drugim etapem jest identyfikacja zasob6w w otoczeniu spolecznos$ci agen-
tow, czyli glownego zadania realizowanego przez system, a takze wejs¢ 1 wyjs¢
informacyjnych glownego zadania.

Etap trzeci to analiza rol i zadan spolecznosci agentéw programowych.
Jako pierwsze diagnozowane i hierarchizowane sg zadania systemu. W dalszej
kolejnosci okreslane sa role, jakie powinny petni¢ agenty, aby je zrealizowac.

Kolejnym z etapow, tj. etapem czwartym, jest okreSlenie struktury hie-
rarchicznych zalezno$ci wewnatrzorganizacyjnych. Definiowane na tym eta-
pie zaleznosci powinny by¢ powiazane z oddzialywaniem na siebie rol poszcze-
golnych agentow oraz struktury organizacyjnej. Etap ten jest rowniez istotny
z punktu widzenia tematyki niniejszego artykutu, gdyz definiowane sa mechani-
zmy zaufania i reputacji pozwalajace agentom na okreslenie wiarygodnosci in-
nych agentow i podjecie decyzji o delegacji na nich zadan.
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procesu biznesowego

2
Identyfikacja zasobow
w otoczeniu
spolecznosd apentow
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Projektowanie interakcji

migdzy agentami
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Angliza rol i zadan
spolecznosd apentow

Zasadnicze definiowanie
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5
Okreslenie zakresu wiedzy

spolecznoid agentow

Rys. 1. Gléwne etapy opracowanej metodyki projektowe;j

Zrodto: Na podstawie: Zytniewski [2015b].

Kolejnym etapem metodyki jest okreslenie zakresu wiedzy spolecznoSci
agentow. Ten etap moze zosta¢ graficznie przedstawiony w postaci diagramu klas.

Etap szosty to wstepne definiowanie architektury wewnetrznej agentéw.
W tym celu okreslane sa klasy agentow rezydujacych w budowanej spoteczno-
$ci, a takze wskazanie 16l oraz zasobdw, z jakimi beda powiazane. Klasy agen-
tow zostaly wprowadzone z uwagi na wykorzystana do budowy systemu plat-
form¢ JADE [www 1].

Etap siodmy, czyli zasadnicze definiowanie architektury wewnetrznej
agentow, podobnie jak etap poprzedni laczy si¢ Sci§le z wykorzystywanym
w procesie budowy rozwiazaniem, tj. platforma JADE. W ramach tego etapu specy-
fikowana jest wiedza posiadana przez agenty oraz definiowane sa ich zachowania.
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Ostatni, 6smy etap to projektowanie interakcji miedzy agentami. Z uwa-
gi na wykorzystywana platforme, tj. JADE, zaleca si¢ wykorzystywanie standar-
du FIPA, a takze diagramu sekwencji UML badz diagramu interakcji bedacego
elementem notacji AUML lub AML [Zytniewski, 2015b]. Wskazana tutaj metodyka
stata si¢ punktem wyjscia dla ukazanych dalej badan nad zastosowaniem zaufania
i reputacji jako elementu modelowanej spotecznosci agentow programowych.

2. Model zaufania i reputacji

We wczesniejszych pracach autorow zaprezentowany zostal model zaufania
sktadajacy si¢ z dwoch glownych elementow: zaufania podstawowego, ktore
wplywalo na og6lna zdolnos$¢ agenta do ufania oraz zaufania spotecznego, ktore
odnosilo si¢ juz do innego agenta, np. agenta y. W przypadku obu elementow
wyroznione zostaly trzy skladowe: zaufanie systemu macierzystego, zaufanie inne-
g0 systemu wieloagentowego oraz zaufanie akcji. Zaufanie systemu macierzystego
wplywato na relacj¢ agentdéw wywodzacych si¢ z tego samego systemu agentowego.
Zaufanie innego systemu wieloagentowego wptywalo na relacjg agentow w sytuacji,
gdy oba agenty wywodzily si¢ z innych systemoéw wieloagentowych. Zaufanie akcji
natomiast odnosito si¢ do relacji dwoch agentow w ramach konkretnej akcji [Kle-
ment, 2015]. W modelu nie zostat zdefiniowany m.in. wskaznik, dzigki ktéremu
agent bedacy zupetnie nowa jednostka w spotecznosci bedzie w stanie ocenié,
czy inny agent nalezacy do tej spotecznosci jest godny zaufania.

W prezentowanym w niniejszym artykule modelu zaufania i reputacji zosta-
ta uwzgledniona architektura agentow tworzonych w oparciu o platform¢ JADE.
Kazdy agent reprezentuje klase jade.core.Agent wchodzaca w sktad API platformy.
Celem agenta jest realizacja zdefiniowanych zadan, na ktore sktadaja si¢ tzw. akcje,
czesto okreslane w literaturze jako zachowania (ang. behaviour). W ramach plat-
formy JADE wyr6znia si¢ kilka typéw zachowan, w tym m.in. zachowania proste
(SimpleBehaviour) oraz zlozone (CompositeBehaviour). Kazdy z agentow wcho-
dzacych w sktad platformy JADE ma przypisana konkretna rolg, ktora definiuje jego
zadania i akcje. Wiedza agenta przechowywana jest w postaci ontologii zawierajacej
stownictwo i relacje pomiedzy poszczegolnymi elementami. Komunikacja agen-
tow w ramach platformy odbywa si¢ w oparciu o jezyk ACL zgodny ze standar-
dem FIPA (ACLMessage) [Hahn, Madrigal-Mora i Fischer, 2007a; Hahn, Ma-
drigal-Mora i Fischer, 2007b].

Badania ukierunkowane zostaly na probe integracji zaproponowanego modelu
z elementami wskazanej wcze$niej metodyki. W pierwszej kolejnosci w modelu
uwzgledniona zostata hierarchiczna struktura przedstawiona na rys. 2. Zgodnie
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z zaprezentowanym schematem struktury w organizacji moze by¢ realizowanych
wiele proceséw biznesowych p, nalezacych do zbioru proceséw P (p,, € P),
gdzie n oznacza identyfikator konkretnego procesu (np. p;, p;). Procesy te mo-
ga by¢ wspierane przez rozwiazania agentowe. Kazdy proces biznesowy moze
sktada¢ si¢ z mniejszych elementow, tj. zadan oznaczanych jako z, i nalezacych
do zbioru zadan Z (z,, € Z), gdzie n oznacza identyfikator konkretnego zadania
(np. z;, z,). Kazde z zadan moze natomiast sktada¢ si¢ z wielu akeji agenta (lub
zachowan, w sktad ktérych wchodza akcje agenta). Na platformie JADE kazdy
agent posiada pewne plany, skladajace si¢ z wlasnie zdefiniowanych zestawow
akcji, ktore agent begdzie wykonywal w toku swojego dzialania. W modelu akcje
beda oznaczane jako a, i beda naleze¢ do zbioru akcji A (a, € A), gdzie n
oznacza identyfikator konkretnej akcji (np. a4, a, itd.).

ORGANIZACJA

PROCES BIZNESOWY PROCES BIZNESOWY
pl p2
ZADANIE ZADANIE ZADANIE ZADANIE ZADANIE ZADANIE
plzl plz2 plz3 plzd p2z1 p222
AKCJA AKCJA AKCJA
plzal plz3a2 plz3a3

Rys. 2. Hierarchiczna struktura przyjgta na potrzeby opracowywanego modelu zaufania
i reputacji

Opisywana struktura znajdzie swoje odzwierciedlenie w proponowanym mo-
delu, gdyz na kazdym jej poziomie uwzglednione zostang dwa rodzaje zaufania oraz
reputacja. Nalezy podkresli¢, iz wyzszy poziom w strukturze wiaze si¢ z wigkszym
poziomem ogo6lnosci prezentowanych wskaznikow.

Zmodyfikowana wersja modelu [Klement i Zytniewski, 2015] sklada sie
z trzech zasadniczych elementéw majacych swoje odwzorowanie na kazdym po-
ziomie omowionej struktury: zaufania wlasnego, zaufania spolecznego oraz
reputacji. Zaufanie wlasne oraz zaufanie spoteczne zostaly uwzglednione we
wczesniejszej wersji modelu (zaufanie wlasne nazywane bylo zaufaniem pod-
stawowym). Niemniej oba rodzaje zaufania zostaly w nowym modelu zmodyfi-
kowane w celu dopasowania do przyjetej struktury. Reputacja natomiast to nowy
element majacy umozliwi¢ wejscie w interakcje tym agentom, ktore sa zupetnie
nowe w spotecznosci.
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Zaufanie wlasne stanowi indywidualna oceng agenta x jako wykonawcy.
Ocena ta dokonywana jest na r6znych poziomach hierarchii, tj. na poziomie akcji,
zadania, procesu oraz organizacji. Zaufanie do wlasnych akcji stanowi we-
wngetrzny mechanizm agentéw oceniajacy ich zachowania.

Na najnizszym poziomie tworzone bgdzie zaufanie akcji, oznaczane jako
ZA,,;. Zaufanie akcji stanowi¢ bedzie oceng kazdej akcji wykonywanej przez
agenta x. Ocena ta polega¢ bgdzie na ustaleniu, czy dana akcja a,, zakonczyla si¢
pozytywnie (sukcesem) czy negatywnie (niepowodzeniem). Zdobyte w ten spo-
sob informacje przechowywane beda przez agenta: (p, n), gdzie p to liczba akcji
ocenianych jako pozytywne, a n to liczba akcji ocenianych negatywnie. Nastgp-
nie informacje te beda wykorzystane do ustalenia poziomu wilasnego zaufania
akcji agenta:

1% n

ZA,,; = — ,
wi p+n p+n (1

Podobnie jak pozostate miary ujgte w niniejszym modelu, wtasne zaufanie
akcji przyjmowac¢ bedzie warto$ci z przedziatu [—1; +1]. Wartos¢ —1 bedzie
oznaczata kompletny brak zaufania do siebie jako wykonawcy akcji, a wartos¢
+1 tzw. $lepe zaufanie (ang. blind trust) [Marsh, 1994]. Obie wartosci sg warto-
$ciami niepozadanymi. Warto$¢ —1 wplynie negatywnie na postrzeganie agenta x
przez resztg spotecznosci, czego efektem moze by¢ koniecznos¢ jego eliminacji.
Warto$¢ +1 moze spowodowac, iz agent x bgdzie bardzo mocno obciazony przez
realizowane akcje, zadania i procesy, gdyz inne agenty nieustannie beda chciaty
wchodzi¢ z nim w interakcje¢ lub delegowac na niego zadania.

Kazde zadanie moze sktadac si¢ z jednej lub wielu akcji agenta. W zwiazku
z tym, przechodzac w gorg hierarchii, obliczana jest warto$¢ zaufania zadania,
ktora bedzie stanowita §rednig ocen wszystkich akcji wykonanych przez agenta
x 1 wchodzacych w sktad konkretnego zadania z,,. W celu obliczenia wiasnego
zaufania zadania wykorzystywany bedzie wzor:

ZApy + -+ ZAwm

ZZy = ﬂwl = n

2)

gdzie n bedzie oznaczato liczbg akcji wykonywanych przez danego agenta x
i wchodzacych w sklad danego zadania. Otrzymana warto$¢ pozwoli ustali¢
agentowi, jak sprawuje si¢ w przekroju catego zadania.

Procesy biznesowe realizowane w organizacji i wspomagane przez rozwia-
zania agentowe moga sktadac si¢ z jednego lub wielu zadan, ktore przekladaja
si¢ na zaufanie procesu. Pod uwagg brane sa tutaj jedynie te zadania, ktore sa
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wykonywanew ramach konkretnego procesu biznesowego p, i w ktorych agent
partycypowal. W celu obliczenia wlasnego zaufania procesu wykorzystywany
bedzie wzor:

ZZwn + -+ ZZym

ZPW1: ﬁwl: n

3)

W ten sposob agent x dokonuje oceny siebie samego jako jednostki wspo-
magajacej konkretny proces biznesowy p,,.

W organizacji moze by¢ realizowanych wiele procesow biznesowych. Prze-
chodzac zatem na sam szczyt hierarchii, ustalana bedzie warto$¢ zaufania ogél-
nego, czyli srednia warto§¢ zaufania wszystkich proceséw, ktore byty wspoma-
gane przez agenta x. W celu obliczenia wlasnego zaufania ogodlnego nalezy
skorzysta¢ ze wzoru:

ZPyn + -+ ZPyp,

Z0y,; = ﬁwl = n

4)

Zaufanie ogdlne znajduje si¢ na samym szczycie hierarchii i charakteryzuje
si¢ najwigkszym poziomem ogé6lnosci. W pewnych sytuacjach agent x moze
posiada¢ wskaznik ogdlnego zaufania zblizajacy si¢ do wartosci 1, jednakze
schodzac w dot hierarchii moze si¢ okazac, ze ktoras z akcji a,, wykonywanych
przez agenta x czg¢sto konczy sig¢ niepowodzeniem. Stad konieczno$¢ obliczania
warto$ci zaufania wlasnego dla kazdego poziomu w hierarchii oraz przechowy-
wania tych warto$ci. Rys. 3 przedstawia schemat budowy zaufania wlasnego
agenta x, poczawszy od poziomu akcji, az do poziomu ogolnego.

ZAUFANIE WEASNE

ZAUFANIE AKCJI
AGENTA X

v

ZAUFANIE ZADANIA
AGENTA X

"

ZAUFANIE PROCESU
AGENTA X

N

ZAUFANIE OGOLNE
AGENTA X

Rys. 3. Zaufanie wlasne agenta x
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Drugim rodzajem zaufania wykorzystywanym w modelu bgdzie zaufanie
spoteczne odzwierciedlajace zaufanie agenta x wzgledem agenta y jako wyko-
nawcy. Takie zaufanie budowane jest przez analiz¢ zachowan innych agentow
(ich obserwacjg) lub w przypadku bardziej deterministycznym przyja¢ mozna, iz
pochodzito bedzie z platformy wieloagentowej, wspoldzielacej wiedzg na temat
zachowan wiasnych agentow.

Na poziomie najbardziej szczegélowym ponownie obliczane bgdzie zaufa-
nie akeji, jednakze wzglgdem innego agenta, np. agenta y. Agent nie ma mozli-
wosci pelnej oceny akcji realizowanych przez innych agentow, zatem informacje
zbierane bgda przez platform¢ JADE. Nastgpnie agent x moze zada¢ od platfor-
my udostgpnienia odpowiednich informacji w celu wykonania obliczen. Dzigki
temu mozna mie¢ pewnoS$¢, iz zostaly ocenione wszystkie akcje. Ocena begdzie
przebiegala analogicznie do wtasnego zaufania akcji. Warto$¢ spotecznego za-
ufania akcji bedzie obliczana wedlug wzoru:

p n
p+n p+n (5)

ZAgy =

Otrzymana warto$¢ pokaze, jak bardzo ceniony przez agenta x jest agent y
jako wykonawca konkretnej akcji a,,.
Przechodzac w gorg hierarchii, ustalana bedzie warto$¢ zaufania zadania.
W celu obliczenia spotecznego zaufania zadania wykorzystywany bedzie wzor:
— LAyt + ZAgy

ZZgy = ZA g = — : (6)

Po obliczeniu warto$ci spotecznego zaufania zadania mozna przej$¢ na ko-
lejny poziom struktury hierarchicznej i wyliczy¢ warto$¢ zaufania procesu, na
ktory sktadaja si¢ realizowane przez agenta zadania z,,. Spoteczne zaufanie pro-
cesu obliczane bedzie zgodnie ze wzorem:

ZZgpy + -+ ZZgpn
- :

ZPy = ZZ g, = ()

Chcac ustali¢ poziom zaufania agenta x dla wszystkich proceséw bizneso-
wych p,,, w ktorych agent y bierze udziat, nalezy wyliczy¢ wartos¢ zaufania
ogolnego. W tym celu nalezy skorzysta¢ ze wzoru:

ZPgyy + -+ ZPspn

Z0s, = ZP o = —

®)
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Na rys. 4 przedstawiony zostat schemat budowy zaufania spolecznego
agenta x wzgledem agenta y.

ZAUFANIE
SPOLECZNE

ZAUFANIE AKCJI
AGENTA X
WZGLEDEM AGENTA Y

~

ZAUFANIE ZADANIA
AGENTA X
WZGLEDEM AGENTA Y

@

ZAUFANIE PROCESU
AGENTA X
WZGLEDEM AGENTA Y

s

‘ZAUFANIE OGOLNE
AGENTA X
WZGLEDEM AGENTA Y

Rys. 4. Zaufanie spoleczne agenta x wzgledem agenta y

Ostatnim z glownych elementéw modelu bgdzie reputacja. Podobnie jak za-
ufanie wlasne i zaufanie spoteczne, w proponowanym modelu reputacja rozpatry-
wana jest na czterech poziomach. Stanowi element budowany w oparciu o infor-
macje dotyczace przesztych akcji agenta x, ktore zostaty zebrane przez platforme
od agentéw wchodzacych w interakcje¢ z tym agentem (np. agenta y oraz z). Wie-
lopoziomowo$¢ reputacji pozwoli nowemu agentowi na ocenienie innego agenta
jako wykonawcy akcji a,, zadania z,, procesu p,, a takze na poziomie organi-
zacji. Dzigki reputacji agent, mimo braku mozliwosci wykorzystania zaufania
wlasnego czy spolecznego, ktorych nie zdazyt jeszcze zbudowaé, moze podjac
decyzjg o wejsciu w interakcjg z takim agentem.

Najbardziej szczegétowym wskaznikiem reputacji w modelu bedzie repu-
tacja akcji. Oznacza ona reputacj¢ agenta w systemie jako wykonawcy akcji a,,.
Reputacja akcji budowana jest na podstawie opinii innych agentow i stanowi ich
srednia obliczana wedlug wzoru:

_ ZAg, ) + -+ ZAg, (2)

RA, -

)
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gdzie RA, oznacza reputacj¢ akcji agenta x, n oznacza liczbg agentow oceniaja-
cych danego agenta, natomiast y i z oznacza¢ bgda konkretnych agentow. Budo-
wanie reputacji na poziomie akcji moze okazaé si¢ przydatne w przypadku pro-
bleméw z podjeciem decyzji przez agenta na najnizszym poziomie, niemniej
element ten mozna traktowac¢ jako opcjonalny i zupelie go pomina¢. W takim
przypadku mozna odwotywac si¢ do wyzszego poziomu, tj. poziomu zadania.

Po przejsciu szczebel wyzej w strukturze hierarchicznej budowana bedzie
reputacja zadania, stanowigca reputacj¢ agenta x w systemie jako wykonawcy
konkretnego zadania z, i oznaczana jako RZ,. Reputacja zadania bgdzie obli-
czana za pomocg WZzoru:

_ ZZ, (V) + -+ 22, (2)

RZ, -

(10)

Zadania beda sktadaé si¢ na procesy biznesowe p,,, dlatego, przechodzac
w gore struktury, obliczana bgdzie reputacja procesu oznaczana jako RP,.. W celu jej
ustalenia wykorzystywany bedzie wzor:

_ B )+ -+ ZPy (2)

RP, -

(an

Reputacja w modelu moze by¢ rozpatrywana w konteks$cie wielu procesow.
Ten rodzaj reputacji bedzie nazywany reputacja ogoélna i oznaczany jako RO,.
Reputacja ogdlna bedzie stanowita $rednia obliczana na podstawie wszystkich
proceséw, ktorych realizacja wspomagana jest przez agenta. W tym celu wyko-
rzystany zostanie ponizszy wzor:

_ZO) + -+ Z0(2)

RO, -

(12)

Reputacja ogodlna bedzie stanowita nie tylko najbardziej ogdlng oceng dzia-
fan agenta x w spotecznosci, ale takze bedzie elementem pozwalajacym na podjgcie
ostatecznej decyzji o eliminacji agenta x. W sytuacji, gdy warto$¢ tego wskaznika
spadnie ponizej 0, dzialania agenta moga zosta¢ mocno ograniczone, natomiast
jesli wartos¢ ta spadnie ponizej —0,5, to agent zostanie eksterminowany i zasta-
piony przez inna, nowa jednostke.

Na rys. 5 przedstawiony zostal schemat budowy reputacji agenta x w spotecz-
nosci agentow programowych, poczawszy od poziomu najbardziej szczegotowego.
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REPUTACJA

REPUTACJA AKCJT
AGENTA X

N

REPUTACJA ZADANIA
AGENTA X

-

REPUTACJA PROCESU
AGENTA X

Vs

REPUTACJA OGOLNA
AGENTA X

Rys. 5. Reputacja agenta x

Wszystkie zaprezentowane elementy tworza warstwowy, hierarchiczny mo-
del zaufania i reputacji zaprezentowany na rys. 6.

ZAUFANIE

ZAUFANIE WEASNE REPUTACJA
SPOLECZNE J
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AGENTAX WZGLEDEM AGENTA Y AGENTA X

" @ v

ZAUFANIE ZADANIA

ZAUFANIE ZADANIA
AGENTA X

REPUTACJA ZADANIA

WZGLEDEM AGENTA'Y

AGENTA X Ny
WZGLEDEM AGENTA Y AGENTA X
. ; ZAUFANIE PROCESU
ZAUFANIE PROCESU i REPUTACJA PROCESU
AGENTA X AGENTA X AGENTA X
WZGLEDEM AGENTA Y B
ZAUFANIE OGOLNE ZAUZACI;EIE&G}?LBE REPUTACJA OGOLNA
AGENTAX N AGENTA X

Rys. 6. Wszystkie elementy modelu zaufania i reputacji agenta x

Na kazdym réwnorzednym poziomie wartosci te bgda mogly by¢ porow-
nywane w celu podjgcia przez agenta decyzji o wejsciu w interakcje z innym
agentem. Na poziomie akcji porownywana bedzie wartos¢ wlasnego zaufania
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akcji z wartos$cia spotecznego zaufania akcji. Proces porownywania tych warto-
$ci moze zakonczy¢ sig na jeden z trzech mozliwych sposobow:

1. ZAy,; > ZAg),.

2. ZAy < ZAgp.

3. ZAy = ZAg.

W pierwszym przypadku, gdy wlasne zaufania akcji okaze si¢ wigksze od
spotecznego zaufania akcji, agent x nie wejdzie w interakcje¢ z agentem y. Agent
x bedzie uwazat siebie za lepszego jej wykonawce i dlatego nie bedzie w stanie
zaufa¢ agentowi y. Jezeli nie chce wykona¢ konkretnej akcji samodzielnie, moze
ponownie porownac¢ powyzsze wartosci z kolejnym agentem (np. agentem z).

W drugim przypadku, gdy wlasne zaufanie akcji okaze si¢ mniejsze od spo-
tecznego zaufania akcji, agent x podejmie decyzjg o wejsciu w interakcj¢ z agen-
tem y. Jego zdaniem agent y bedzie lepszym wykonawca konkretnej akcji a,,.

W trzecim przypadku, gdy obie wartosci beda rowne, agent nie bedzie w stanie
podjac¢ decyzji. W takiej sytuacji pod uwage bedzie brana reputacja akcji danego
agenta (w tym przypadku agenta y, gdyz to jego poziom zaufania jest oceniany
przez agenta x). Jezeli reputacja akcji bedzie wartoscia dodatnia, to agent x wej-
dzie w interakcj¢ z agentem y.

W skrajnych przypadkach warto$¢ reputacji akcji rowniez moze wynie$¢ 0,
a wtedy agent ponownie bedzie mial problem z podjeciem decyzji. W takiej sytuacji
mozna przej$¢ na kolejny poziom struktury i poréwna¢ w analogiczny sposob war-
tosci w obrgbie zadania. Jezeli agent x nadal nie bedzie potrafil podjac¢ decyz;ji,
to mozna przej$¢ do poziomu procesu, a w dalszej kolejnosci sprawdzi¢ warto§¢
reputacji ogdlnej agenta y.

3. Zastosowanie modelu

Zaprezentowany model zaufania i1 reputacji wykorzystany zostal w przygo-
towanym eksperymencie badawczym. W pierwszej kolejnosci zdefiniowano zato-
Zenia ograniczajace:

— w eksperymencie biora udziat dwa agenty programowe x oraz y,

— agent x oraz agent y realizuja trzy akcje ay, a, 1 a; w ramach tego samego zadania
oraz tego samego procesu,

— kazdy z agentow wykonuje akcj¢ dwudziestokrotnie,

— agent x wykonuje pozytywnie 80% akcji ay,

— agent y w ocenie agenta x wykonuje pozytywnie 85% a.

Po wykonaniu 20 akcji przez agenta x przy zatozeniu, ze pozytywnie wykony-
wanych jest 80%, informacje dotyczace agenta x moga prezentowac si¢ w sposob
taki jak na rys. 7.
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Rys. 7. Liczba akcji zakonczonych przez agenta x pozytywnie (p) lub negatywnie (n)

Na rys. 7 widoczne jest, iz na 20 akcji 16 zostato zakonczonych w sposob po-
zytywny (p = 16), a 4 akcje zostaly wykonane negatywnie (n = 4). Korzystajac ze
wzoru na wlasne zaufanie akcji, agent moze dokona¢ odpowiednich obliczen:

p n 16 4

- = - =0,6
p+n p+n 16+4 16+4

ZAW{ =

Warto$¢ wlasnego zaufania akcji agenta x dla akcji a; po jej 20 wykonaniach
wynosi 0,6. Moze ona by¢ obliczana po kazdym wykonaniu akcji. W przypadku
przebiegu takiego jak na rys. 7 wlasne zaufanie akcji agenta x bgdzie zmieniato
si¢ w sposob taki jak na rys. 8.
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Rys. 8. Zmiany poziomu wlasnego zaufania akcji agenta x
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W celu podjecia decyzji o wejsciu w interakcjg z agentem y, agent x powi-
nien ustali¢ poziom spolecznego zaufania akcji wzgledem agenta y. Przy zatoze-
niu, iz 85% akcji agenta y zakonczylto si¢ powodzeniem, liczba akcji zakonczo-
nych pozytywnie i negatywnie moze prezentowac si¢ tak jak na rys. 9.

Spoleczne zaufanie akcji agenta x wzgledem
agenta y
20

e

Czas

o
Q

Liczba akeji

Rys. 9. Liczba akcji zakonczonych przez agenta y pozytywnie (p) lub negatywnie (n)
z perspektywy agenta x

Na 20 wykonanych akcji az 17 zostato zakonczonych w sposob pozytywny
(p = 17), a 3 akcje zostaly wykonane negatywnie (n = 3). Dlatego:

P n 17 3

ZA = —_— = —_— =
' p+4+n p4+n 17+3 17+3

0,7

Warto$¢ spotecznego zaufania akcji agenta x wzgledem agenta y dla akcji a;
po jej 20 wykonaniach wynosi 0,7. Z kazda kolejna akcja poziom spolecznego
zaufania agenta x zmieniat si¢ tak jak prezentuje to rys. 10.
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Rys. 10. Zmiany poziomu spotecznego zaufania akcji agenta x wzgledem agenta y
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Po obliczeniu powyzszych wskaznikdéw ich warto$ci moga zosta¢ poréwna-
ne przez agenta. W omawianym przypadku ZA,,; < ZAg,, poniewaz 0,6 < 0,7.
W takiej sytuacji agent moze podja¢ decyzj¢ o wejsciu w interakcj¢ z agentem y
bez konieczno$ci uwzgledniania poziomu reputacji akcji a, agenta y.

W celach demonstracyjnych przyjgte zostaly kolejne zatozenia, dzigki ktorym
zostanie ukazany sposob ksztaltowania si¢ pozostatych wskaznikow modelu.
Oprocz akeji a, na zadanie z; sktadaja sig jeszcze dwie akcje: a, oraz az. W ich
przypadku wlasne zaufanie akcji agenta x bgdzie wynosito odpowiednio: —0,2
oraz 0,5. Dzigki tym informacjom agent moze obliczy¢ wlasne zaufanie zadania
z,, korzystajac ze wzoru:

ZAyn + -+ ZAyy 06+ (-02)+ 05
n - 3 -

ZZW{ = ﬂwl = 0, 3

Warto$¢ wlasnego zaufania zadania wynosi 0,3. Na proces p; oprocz zada-
nia z; skladaja si¢ réwniez trzy inne zadania, ktérych wilasne zaufanie zadania
wynosi: z, = 0,1, z3 = 0,8 oraz z, = 0. Wiasne zaufanie procesu zostanie zatem
obliczone w nastepujacy sposob:

ZZwpy + -+ ZZyy 03+01+ 08+0 0.3

ZPy; = ZZy; = )
wi wi n 4

Wtasne zaufanie procesu p; wynosi 0,3, jednakze w ramach organizacji re-
alizowany jest jeszcze jeden proces biznesowy, w ktérym bierze udziat agent x.
Warto$¢ wlasnego zaufania procesu p, wynosi 0,7. Mozna zatem obliczy¢ wia-
sne zaufanie ogolne agenta x:

ZPyy + -+ ZPym, _ 0,3+0,7 _
n N 2 N

720, = ZP,,; = 0,5

Warto$¢ wlasnego zaufania ogoélnego bedzie wynosita 0,5. Warto zauwa-
zy¢€, iz na kazdym poziomie struktury hierarchicznej warto$¢ ta moze ulegac
zmianom. Na poziomie konkretnej akcji a; warto$¢ zaufania wynosita 0,7. Na po-
ziomie zadania z; zmalata do wartosci 0,3. Na poziomie procesu p; wartos¢ za-
ufania utrzymata si¢ (0,3), jednak na poziomie najbardziej ogdlnym wartos¢ ta
wzrosta do 0,5. W przypadku poszczegélnych pozioméw zaufania spotecznego
i reputacji wartos¢ ta bedzie si¢ ksztattowata w sposob analogiczny. Zaleznie od
potrzeb uzyskane warto$ci moga by¢ porownywane na kazdym z poziomow,
zwigkszajac poziom ogolnosci zaufania.
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Podsumowanie

W zaproponowanym modelu zaufania i reputacji agentdw programowych
w kontekscie ich zastosowania jako elementow procesow biznesowych organizacji
uwzgledniono hierarchiczna struktur¢ poziomoéw zaufania i reputacji, ktore swoje
zastosowanie moga znalezC w procesie doboru agentow do okreslonych zadan
i procesow w danej spoteczno$ci agentow. Dodatkowym czynnikiem wspomaga-
jacym dzialanie agentow stata si¢ reputacja, ktora pozwala nowym agentom na
podjecie decyzji o wejsciu w interakcj¢ z agentem dziatajacym juz w danej spo-
fecznosci agentow programowych. Ma to szczegélne znaczenie w przypadku
budowy otwartych spotecznos$ci agentow programowych, gdzie agent nie posia-
da wiedzy na temat spotecznos$ci, w ktorej si¢ znalazt. W takim wypadku dys-
trybucja wiedzy na temat reputacji agentow zajmowac si¢ moze platforma wie-
loagentowa. Ponadto reputacja moze okazac¢ si¢ istotna w sytuacji, gdy wartosci
zaufania wlasnego 1 zaufania spotecznego na danym poziomie beda rowne i agent
nie bedzie w stanie podja¢ na ich podstawie decyzji. Oprocz doboru agentow do
zadan, procesow oraz mozliwego delegowania zadan, model zwiazany jest z aspek-
tem bezpieczenstwa systemu wieloagentowego. Zastosowanie prezentowanego
modelu pozwala na przechowywanie wiedzy na temat dziatan agentow. Pozwala to
monitorowac ich poczynania w zakresie podejmowanych akcji, zadan i proce-
sow 1 jak to zostato ukazane na przyktadzie, ocenia¢, czy dziatania agenta po-
zwalaja na jego zastosowanie w konkretnych sytuacjach lub w sytuacjach eks-
tremalnych spowodowa¢ moze wykluczenie agenta z danej spoleczno$ci
agentow. W szczegdlnosci moze on by¢ zastosowany w budowie mechanizmow
czarnej listy oraz ostracyzmu [Kibble, 2006].

Obecnie stosowane platformy wieloagentowe, np. JADE, nie maja takich
mechanizméw. W szczegdlnosci zaproponowany model zastosowany moze zo-
sta¢ jako element spoteczno$ci agentow budowanej w kontekscie zaproponowa-
nej metodyki badawczej, w ktorej proponowany model zaufania i reputacji przy-
czynia¢ si¢ moze do okreslania, jakie grupy agentow beda najlepiej realizowaty
zlecone im zadania.

Informacje dodatkowe

Prezentowane opracowanie stanowi element badan autorow dotyczacych
modelowania spoteczno$ci agentow programowych w organizacjach opartych na
wiedzy. Projekt zostal sfinansowany ze srodkéw Narodowego Centrum Nauki
2011/03/D/HS4/00782.
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METHODOLOGICAL ASPECTS OF TRUST AND REPUTATION
MODELING IN SOFTWARE AGENTS’ SOCIETIES TO SUPPORT
THE ORGANIZATION BUSINESS PROCESSES

Summary: Trust and reputation play an important role in our daily lives. In practice,
most decisions we make and actions we take are conditioned by the level of trust built on
the basis of reputation. Both these elements also play an increasingly important role in
the field of technology and computer systems, especially on the ones that have a certain
level of autonomy. An excellent example here can be multi-agent systems and, often
identified with them in the literature, software agents’ societies. The purpose of this
publication is to offer elements of trust and reputation model to obtain the desired be-
havior of agents. The proposed model is associated with the assumptions presented in the
work on software agents’society design methodology and applies to authors’ previous
studies in this matter. In subsequent chapters elements of the methodology, trust and
reputation models along with an example of its use will be presented.

Keywords: software agent societies, multi-agent systems, trust, reputation.



