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ZMIANY W OBSZARZE BEZPIECZENSTWA
LANCUCHA DOSTAW W LATACH 2001-2016

Streszczenie: Celem opracowania jest przedstawienie zmian w zakresie bezpieczenstwa
w latach 2001-2016, ze szczegdlnym uwzglednieniem nowych wyzwan pochodzacych
z otoczenia tancuchow dostaw, takich jak wzrost zagrozenia terrorystycznego czy kryzys
migracyjny, ktore miaty znaczny wpltyw na panstwa europejskie, a tym samym réwniez
na dziatajace w nich przedsigbiorstwa. Analiza opiera si¢ na danych statystycznych pocho-
dzacych z migdzynarodowych baz danych oraz raportéw organizacji mi¢dzynarodowych,
dotyczacych wybranych zagrozen wobec tancuchéw dostaw, a takze na wynikach badan
ankietowych na temat bezpieczenstwa przeprowadzonych technika wspomaganych
komputerowo wywiadow telefonicznych wsrdd polskich eksporterow oraz importerow
w 2013 1 2016 roku. Dzigki porownaniu danych i wynikow badan z réznych okresow
mozliwe jest wykazanie dynamicznego charakteru bezpieczenstwa.

Stowa kluczowe: bezpieczenstwo tancucha dostaw, terroryzm, piractwo, bezpieczen-
stwo transportu, zagrozenia.

JEL Classification: F50, .20, R49.

Wprowadzenie

Badania nad bezpieczenstwem tancucha dostaw sg prowadzone od 2001 ro-
ku. BodZzcem do rozwoju tej tematyki byty ataki terrorystyczne w Nowym Jorku
oraz pozniejsze w Londynie czy Madrycie. W otoczeniu prawnym zaintereso-
wanie bezpieczenstwem tancucha dostaw zaowocowalo stworzeniem wielu re-
gulacji majacych na celu zabezpieczenie transportu oraz dziatan w zakresie
kompetencji stuzb celnych. W kolejnych latach miaty miejsce pojedyncze wyda-
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rzenia zwigzane z dziatalno$cig terrorystyczng, a pod koniec pierwszej dekady
XXI w. nasilit si¢ problem piractwa morskiego. Jednakze kolejne lata wzgledne-
go spokoju mogty uspi¢ czujnos¢ przedsiebiorcéw. W latach 2013-2016 nastapi-
ty zmiany polityczne na $wiecie zwigzane z kryzysem rosyjsko-ukrainskim,
wzrostem organizacji terrorystycznej pn. Panstwo Islamskie oraz wojnag domowa
w Syrii, co miato znaczny wplyw na panstwa europejskie, a tym samym réwniez
na przedsicbiorstwa w nich dziatajace. Wspomniane zagrozenia byty nie tylko
szeroko komentowane w mediach, ale wywieraly rowniez wptyw na postrzega-
nie problemu bezpieczenstwa tancucha dostaw przez przedsigbiorcow oraz na
ich dziatania w tym zakresie.

Celem niniejszego opracowania jest okreslenie zmian, jakie zaszty w obsza-
rze bezpieczenstwa tancucha dostaw. Realizacji tego celu stuzy analiza danych
statystycznych na temat zagrozen dla fancuchow dostaw, a takze danych empi-
rycznych pochodzacych z badan ankietowych przeprowadzonych wsrod pol-
skich eksporterow i importerow.

1. Opis problemu

Bezpieczenstwo tancucha dostaw jest bardzo ztozonym pojeciem, zatem
przytoczenie jednej definicji wigzatoby si¢ z pominigciem wielu jego aspektow.
W celu usystematyzowania jego znaczenia zostalty wyodrgbnione trzy ptaszczy-
zny, wedtug ktorych bezpieczenstwo tancucha dostaw mozna interpretowac jako:
a) stan niezagrozenia, co jest de facto celem tancucha dostaw oraz wszystkich

podmiotoéw w nim uczestniczacych,

b) dziatania przedsiebiorstw, organizacji lub instytucji publicznych, takie jak
wszelkiego rodzaju procedury i $rodki ochrony zmierzajace do osiagnigcia
stanu bezpieczenstwa okreslonego w punkcie a) [Closs, McGarrel, 2004;
Sternberg i in., 2012],

¢) polityka (element cato$ciowej polityki bezpieczenstwa panstwa).

W celu przeprowadzenia dalszej analizy najbardziej odpowiednie bedzie
przyjecie pierwszej interpretacji. Wedtug Ivanova i Sokolova, bezpieczenstwem
tancucha odstaw mozna okresli¢ ogdlng wtasciwos¢ systemu polegajaca na nie-
zaktoconym funkcjonowaniu tancucha dostaw, umozliwiajaca osiagnigcie jego
celow pod ochrong przed zewnetrznymi zagrozeniami celowymi [Ivanov, Soko-
lov, 2010]. Takie zagrozenia celowe obejmujg wszelkiego rodzaju zamierzone
dziatania cztowieka, ktore sa zwiazane z dziatalnoscia przestepcza [Hintsa,
2010]. Wiasnie ta cecha pozwala odrézni¢ dwa aspekty bezpieczenstwa. Pierw-
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szy wywodzi si¢ od angielskiego pojecia security 1 oznacza ochrong tancucha
dostaw przed dzialalno$cig przestepcza, a drugi dotyczy angielskiego pojecia
safety, czyli zdarzen zwigzanych z wypadkami, katastrofami naturalnymi i in-
nymi nieumys$lnymi dziataniami ludzi.

Mimo ze dany stan okre$la si¢ raczej dla danych okolicznosci w danym
czasie, bezpieczenstwo ma charakter dynamiczny. Zmienia si¢ w czasie w zalez-
nosci od dwoch czynnikow — zagrozenia oraz wrazliwosci (podatnosci) na za-
grozenia, co mozna przedstawi¢ za pomoca ponizszej funkcji [Hofreiter, 2012]:

S(t) = f{ T(t) x V(1) }

gdzie:

S — bezpieczenstwo (ang. security),

T — zagrozenie (ang. threat),

V — wrazliwo$¢ (podatno$¢) na zagrozenia (ang. vulnerability),
t —czas.

Zagrozeniem mozna nazwac zdarzenie bedace wynikiem umys$lnego dzia-
fania cztowieka, w wyniku ktoérego poczucie bezpieczenstwa maleje lub zanika.
Wrazliwo$¢ z kolei oznacza ekspozycj¢ tancucha dostaw na zagrozenia i sktada
si¢ z prawdopodobienstwa wystapienia zdarzenia oraz zasiggu jego potencjal-
nych konsekwencji. Wrazliwo$¢ mozna zmniejszy¢ dzigki wdrozeniu przez
uczestnikow tancucha dostaw r6znego rodzaju dziatan prewencyjnych i procedur
bezpieczenstwa [Svensson, 2002]. Zaréwno same zagrozenia, jak i Srodki
ochrony tancucha dostaw podlegaja ciggtym zmianom w czasie. Uwzgledniajac
zatem dynamiczny charakter bezpieczenstwa, nalezy zwroci¢ uwage na koniecz-
no$¢ prowadzenia badan w tym zakresie.

Zagrozenia wobec tancucha odstaw mozna podzieli¢ ze wzglgdu na motywa-
cje, jaka kieruja sie¢ sprawcy przestepstw [Burns, 2016]. W przypadku przestepstw
motywowanych finansowo moze nig by¢ che¢ osiagnigcia osobistej korzysci, najle-
piej materialnej. Z kolei przestgpcy motywowani wzglgdami ideologicznymi
najczesciej za cel stawiajg sobie spowodowanie znacznej szkody, utraty zycia
oraz zastraszenie spoteczenstwa. To zamierzenie z reguly jest realizowane za
pomoca dziatalnosci terrorystycznej. Od tak rozumianej motywacji czgsto zalezy
przedmiot ataku. Jezeli sprawca kieruje si¢ osobista, finansowa korzyscia, naj-
czesciej skupi swoja uwage na podmiotach gospodarczych, natomiast przestepcy,
ktorym przyswiecaja wzgledy ideologiczne, zaatakujg przede wszystkim ludnos¢
cywilng 1 wladze panstw, a tancuchy dostaw sg ich celem dopiero w drugiej ko-
lejnosci. Dziatalno$¢ przestgpcza moze przybiera¢ rézne formy. Czesto zdarza
si¢, ze obok legalnych tancuchow dostaw funkcjonuja ich nielegalne odpowied-



30 Magdalena Jazdzewska-Gutta

niki, wzdhuz ktorych nastepuje przeptyw fatszowanych badz nielegalnych towa-
réw, w tym roéwniez réoznych rodzajow broni, ktéra moze by¢ nastepnie wyko-
rzystywana do prowadzenia dziatalnosci terrorystycznej. Wykorzystywane sa te
same szlaki transportowe, porty morskie czy przej$cia graniczne, a oba systemy
rozni jedynie cel i sposob konfiguracji [Basu, 2013]. Niezwykle istotne jest za-
tem rozpoznanie wszelkiego rodzaju zagrozen, a takze ich ocena i staty monito-
ring, aby byto mozliwe przygotowanie odpowiednich srodkow ochrony.

Bezpieczenstwo lancucha dostaw jest pojeciem bardzo ztozonym, zatem je-
go analiza powinna uwzglednia¢ wiele zagadnien, takich jak: bezpieczenstwo
transportu, bezpieczenstwo dystrybucji, bezpieczenstwo logistyczne, bezpie-
czenstwo korporacyjne, ochrona obiektow i infrastruktury, bezpieczenstwo pu-
bliczne, bezpieczenstwo narodowe, zarzadzanie awaria czy zarzadzanie kryzy-
sowe. Badania powinny uwzglgdnia¢ roézne ogniwa i przeptywy w lancuchu
dostaw, w tym przeptyw informacji. Nalezy jednak podkresli¢, ze obecnie wy-
miana informacji w wigkszos$ci nastepuje drogg elektroniczna, a jej bezpieczen-
stwo zalezy w duzej mierze od jakosci systemow informatycznych, co stanowi
przedmiot badan innych dziedzin nauki.

2. Analiza danych statystycznych

Szczegbdlowej analizie poddano trzy wybrane zagrozenia, ktore najczesciej
pojawiaja si¢ w literaturze dotyczacej bezpieczenstwa tancucha dostaw, tj. kra-
dzieze, terroryzm oraz piractwo morskie.

Dane statystyczne dotyczace zagrozen wobec tancucha dostaw sa trudne do
pozyskania, poniewaz nie prowadzi si¢ ich statego monitoringu, a wiele zdarzen
nie jest zglaszanych odpowiednim stuzbom badz nastepuje ich bledna klasyfikacja.
Bazg danych dotyczaca kradziezy tadunkéw w Europie prowadzi stowarzyszenie
TAPA EMEA [2015], jednakze raportowanie do tej bazy jest nadal niekompletne
ze wzgledu na trudnosci w identyfikacji odpowiednich zdarzen w policyjnych
rejestrach. Pomimo tego z roku na rok jest zglaszanych coraz wiccej zdarzen.
Raport za 2014 rok uwzglednial az o 42,5% wigcej przypadkow kradziezy niz
w 2013 roku. W kolejnym roku wzrost wyniost 37,4%, natomiast dane za I kwar-
tat 2016 roku wskazuja na wzrost rzedu 115,5% w stosunku do pierwszego
kwartatu 2015 roku.

Ciekawych informacji dostarcza analiza danych dotyczacych typu najcze-
$ciej zglaszanych incydentow. W 2014 r az 48,6% wszystkich przypadkoéw sta-
nowily kradzieze tadunku z pojazdu. W dalszej kolejnosci znalazly si¢ kradzieze
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dokonane na terenie przedsi¢biorstwa (17,5%) oraz kradzieze catych pojazdow
(16,8%). Niepokojacy moze by¢ fakt, ze niemal 10% przypadkoéw stanowity
porwania, ktore niejednokrotnie wigzg si¢ z agresja sprawcow. Zauwazono, zZe
kradzieze dokonywane w Stanach Zjednoczonych wigzg si¢ z mniejsza przemo-
ca niz w Europie ze wzgledu na wysoko$¢ kar za popelnienie tego typu prze-
stepstw, a takze lepsze zabezpieczenie transportu na kontynencie europejskim,
co wymusza na przestepcach konieczno$¢ stosowania przemocy w celu osig-
gnigcia zamierzonych korzysci [Burges, 2013].

Kolejnym waznym zagrozeniem, czgsto pomijanym przez przedsigbiorcow,
jest terroryzm. Zjawisko to byto bodzcem i najwazniejszym motorem rozwoju
calej koncepcji bezpieczenstwa tancucha dostaw. Jednakze terroryzm jest pojeciem
nieprecyzyjnym, a takze, gléwnie z przyczyn politycznych, wlasciwie niezdefi-
niowanym, czego nastgpstwem sg trudnosci w gromadzeniu statystyk. Kolejng
cechg tego zagrozenia jest jego nieprzewidywalnos¢, ktora wynika z relatywnej
rzadkosci tego zjawiska i wigze si¢ z brakiem mozliwos$ci jego prognozowania
za pomoca metod statystycznych.

Niektorzy eksperci podkreslaja, ze zjawisko terroryzmu ulega transforma-
Cji, rozrozniajac przy tym tzw. stary i nowy terroryzm [Laqueur, 1999; Hoffman,
2006; Neumann, 2009]. Wedlug cytowanych autorow koncepcja nowego terro-
ryzmu charakteryzuje si¢ m.in. brakiem struktur, ponadnarodowym zasig¢giem,
finansowaniem pochodzacym z dziatalno$ci przestepczej, bezkrytyczng przemo-
ca [Matusitz, 2013], a takze znacznie mniej wyraznie zdefiniowanymi celami,
takimi jak blizej nieokre$lona wrogo$¢, przede wszystkim wobec Standéw Zjed-
noczonych, lub che¢ zemsty, niejednokrotnie podsycana radykalizmem religij-
nym [Hoffman, 2006], podczas gdy inspiracjg starego terroryzmu byly raczej
swieckie koncepcje nacjonalistyczne i separatystyczne. Wspotczesnym terrory-
stom zalezy przede wszystkim na jak najwigkszych zniszczeniach i duzej liczbie
ofiar, co ma im zapewni¢ rozglos oraz zastraszy¢ spoteczenstwo. Zwraca si¢
uwage, ze wspotczesnie terrorysci, szczegdlnie ci fanatycznie nastawieni, moga
nawet dazy¢ do wykorzystania broni masowej zaglady [Laqueuer, 1999]. Che¢é
ochrony spoteczenstwa przed tego typu zagrozeniami znalazta odzwierciedlenie
w koncepcjach bezpieczefistwa przyjmowanych przez rzady panstw i organiza-
cje miedzynarodowe. O ile idea rozréznienia tych dwoch postaci terroryzmu jest
relatywnie stara i przez niektorych badaczy krytykowana [Copeland, 2001;
Duyveteyn, 2004; Spencer, 2014], o tyle aktualne statystyki wydaja si¢ ten po-
dzial potwierdzac.

Na rysunku 1 przedstawiono liczbg atakow terrorystycznych na terenie Eu-
ropy w okresie od 2006 do 2015 roku. Od 2007 roku wyrazny jest znaczacy
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spadek liczby tego typu zdarzen, z niewielkim jednorazowym wzrostem w 2012
roku. Wynika to przede wszystkim z ograniczenia dziatalno$ci organizacji terro-
rystycznych o podtozu separatystycznym. Niepokojacym zjawiskiem jest nato-
miast fakt, ze wzrasta zagrozenie zwigzane z terroryzmem motywowanym
wzgledami religijnymi, poniewaz przektada sie¢ to na zakres szkod oraz liczbe
ofiar zamachow.
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Rys. 1. Liczba atakow terrorystycznych w krajach Unii Europejskiej w latach 2006-2015

Zrodto: Opracowanie whasne na podstawie: Europol [2016].

Obszerng baze danych na temat atakow terrorystycznych oferuje amerykan-
ski Departament Bezpieczenstwa we wspotpracy z Uniwersytetem Maryland
[START, 2016]. Na jej podstawie zostata przeprowadzona analiza zjawiska ter-
roryzmu. Ataki terrorystyczne sg najczgsciej skierowane przeciw celom prywat-
nym, tj. przeciw ludziom i ich mieniu. W okresie od 2001 do 2015 roku stanowi-
ty one tacznie ponad 30% wszystkich zdarzen. Druga grupe z udziatem rzedu
9,1% stanowil sektor biznesu. Jest to zarazem najbardziej liczna grupa sposrod
pieciu celow, ktore wyodrebniono ze wzgledu na ich zwiazek z funkcjonowa-
niem tancuchow dostaw (rys. 2). Mozna zauwazy¢, ze w latach 2012-2015 na-
stapit znaczny wzrost liczby atakéw na cele biznesowe (liczba atakéw wzroslta
dwukrotnie) oraz inne cele zwiazane z tancuchami dostaw. Najwiekszy wzrost,
o ponad 200%, nastapit w przypadku atakow na lotniska i samoloty.

Warto zauwazy¢, ze udzial atakow na cele biznesowe wsrod tacznej liczby
zdarzen terrorystycznych rézni si¢ w zaleznosci od regionu. W Stanach Zjedno-
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czonych oraz Europie Zachodniej jest on okoto trzykrotnie wyzszy niz $rednio
dla calego $wiata. Znaczne zagrozenie wigze si¢ rOwniez z transportem, przy
czym w Stanach Zjednoczonych sektor ten jest rzadziej obierany jako cel ataku,
natomiast cz¢sciej przeprowadza si¢ tam ataki na lotniska i samoloty. Relatyw-
nie malo zdarzen dotyczy transportu morskiego, poniewaz ataki na statki czg-
sciej kwalifikuje si¢ jako dziatalno$¢ piratow, a nie terrorystow. Niepokojacy jest
réwniez wzrost ofiar terroryzmu. Dane z lat 2013 1 2014 wskazujg na wzrost liczby
ofiar $miertelnych o 80% do ponad 14 tys. os6b w 2014 roku [START, 2016].
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Rys. 2. Liczba atakow terrorystycznych na §wiecie wedlug wybranych celow ataku
w latach 2001-2015

Zrédto: Opracowanie whasne na podstawie: START [2016].

Ostatnim zagrozeniem poddanym bardziej szczegotowej analizie jest dzia-
falnos¢ piratdéw morskich. Artykut 101 Konwencji Naroddéw Zjednoczonych
0 prawie morza wyraznie definiuje piractwo jako wszelkiego rodzaju nielegalne
akty przemocy, przetrzymania badz grabiezy popelnione dla celow osobistych
przez zaloge lub pasazerow prywatnego statku badz samolotu skierowane prze-
ciwko statkowi morskiemu i powietrznemu lub osobom i mieniu na poktadzie
takiego statku albo samolotu popetnione na pelnym morzu badz w miejscu nie-
podlegajacym jurysdykcji zadnego panstwa. Za piractwo uznaje si¢ rowniez akt
dobrowolnego udzialu w korzystaniu ze statku morskiego lub powietrznego,
jezeli jego sprawca mial wiedze co do pirackiego charakteru tego statku. Pirac-
twem jest rowniez podzeganie i celowe ulatwianie tego typu dziatalnosci [Uni-
ted Nations, 1982].
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Piratow od terrorystow odroznia przede wszystkim motyw dziatania. Ci
pierwsi kieruja si¢ glownie checia osiggniecia korzysci finansowej, natomiast
terrorySci — motywacja ideologiczng oraz checig wywolania strachu i zawirowan
spotecznych. Warto jednak podkresli¢, ze istnieje pewien zwigzek miedzy tymi
zjawiskami, poniewaz piractwo jest czesto zrddlem finansowania dziatalno$ci
terrorystycznej [Burns, 2016]. Najwiecej atakow piratow morskich odnotowano
w latach 2000-2003 oraz 2009-2011, kiedy ich liczba czesto przekraczata 400
incydentéw rocznie. W pierwszym z podanych okreséw najwigcej zdarzen miato
miejsce na wodach Azji Potudniowo-Wschodniej, natomiast pod koniec pierw-
szej dekady XXI w. problem ten dotyczyl przede wszystkim dziatalnosci piratow
somalijskich u wybrzezy Afryki. Zagrozenie udato si¢ zmniejszy¢ dzigki podje-
ciu wspolnych dziatan przez marynarki wojenne wielu krajow zrzeszone w ra-
mach EU NAVFOR, NATO i Combined Task Force, przy wsparciu niezaleznych
sit z Chin, Indii, Japonii, Korei Poludniowej i Rosji. Z kolei w latach 2013-2015
ponownie nasilita si¢ dziatalno$¢ piratdow u wybrzezy Indonezji i w rejonie cie-
$niny Malakka. Oprocz wspomnianych regionéw piractwo wystepuje rowniez
w innych miejscach, m.in. na wodach Zatoki Gwinejskiej. W polskich mediach
w 2015 roku glos$na byta sprawa porwania czlonkow zatogi statku Szafir, naleza-
cego do armatora EuroAfrica. Z uwagi na takie wydarzenia, jak rdwniez narastaja-
ce zagrozenie terrorystyczne, moze si¢ zmienia¢ ocena bezpieczenstwa lancu-
chow dostaw ze strony ich uczestnikéw. Jest to przedmiotem analizy w kolejnej
cze$ci niniejszego opracowania.

Analiza danych statystycznych potwierdza dynamiczny charakter bezpie-
czenstwa tancucha dostaw. Najbardziej widoczng w ostatnich latach zmiang jest
znaczacy wzrost zagrozenia terrorystycznego. Jest to zjawisko szczegodlnie nie-
pokojace, poniewaz sposrod analizowanych zdarzen terroryzm charakteryzuje
si¢ z reguty najwigkszym zasiggiem konsekwencji (strat), a takze matym praw-
dopodobienstwem wystapienia, co sprawiato, ze przez wiele lat przedsiebiorcy
je ignorowali w swoich planach zarzadzania ryzykiem, a walka z terroryzmem
byla jak dotad domena panstw. Dopiero wzrost zagrozenia w ostatnich latach
doprowadzit do tego, ze coraz wiecej firm dostrzega takie niebezpieczenstwo
i zglasza potrzebe wspoélpracy z rzadami i organizacjami mi¢dzynarodowymi
w celu zabezpieczenia migdzynarodowych tancuchow dostaw.

W przypadku zagrozen charakteryzujacych si¢ wickszym prawdopodobien-
stwem wystgpienia, a takze mniejszymi skutkami, takich jak kradzieze, przed-
sicbiorcy czesto musza dziata¢ samodzielnie, poniewaz zardwno wsparcie ze
strony panstwa (np. w zakresie budowy monitorowanych parkingéw), jak i oto-
czenie regulacyjne sa w tym przypadku niewielkie.
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3. Opis metody badawczej

Badanie ankietowe zostato przeprowadzone za pomoca techniki CATI
(wspomaganych komputerowo wywiadow telefonicznych) latem 2013 roku
[Jazdzewska-Gutta, 2015] oraz wiosng 2016 roku. Badaniem objeto odpowied-
nio 600 oraz 605 polskich eksporteréw i importerow towardw, zajmujacych si¢
handlem wewnatrz Unii Europejskiej, jak rowniez poza nig. Wigkszo$¢ bada-
nych firm zajmuje si¢ zarowno eksportem, jak i importem towaréw. Przedsig-
biorstwa te sa zréznicowane pod wzgledem wielkosci, przy czym najwicksza
grupe stanowig mikro (2013 — 18,8%, 2016 — 23,3%), mate (2013 — 37,7%, 2016 —
38,7%) i Srednie (2013 —31%, 2016 — 28,9%) przedsigbiorstwa, natomiast udziat
duzych przedsiebiorstw wyniost odpowiednio 12,5% oraz 9,1%. Respondenci
reprezentuja rézne branze — handel hurtowy, produkcja mebli, maszyn i urza-
dzen, zywnosci, elektroniki, handel hurtowy itd. W zaleznos$ci od struktury or-
ganizacyjnej oraz wielko$ci przedsiebiorstwa odpowiedzi na pytania udzielali
wiasciciele lub osoby zarzadzajace firmg badz menedzerowie lub specjalisci
z dziatéw logistyki, transportu, eksportu itd., czyli osoby bezposrednio zaanga-
zowane w realizacje proceséw transportowo-logistycznych.

4. Analiza wynikow badania ankietowego

Analiza danych wskazuje, ze w 2016 roku ponad 75% respondentéw oceni-
o poziom bezpieczenstwa ich proceséw transportowo-logistycznych jako wyso-
ki lub bardzo wysoki, co stanowito az o 15 punktow procentowych wigcej niz
w 2013 roku. Z kolei w 2013 roku dwukrotnie wigcej respondentow uznato, ze
poziom bezpieczenstwa jest niski lub bardzo niski. W 2016 roku wartos¢ ta wy-
niosta okoto 6%. Wigkszos$¢ firm jest usatysfakcjonowana poziomem zabezpie-
czenia tancuchoéw dostaw i nie widzi potrzeby wprowadzania w tym zakresie
dodatkowych procedur, regulacji czy $§rodkéw ochrony. Mimo tego, ze ogdlny
poziom bezpieczenstwa zostal oceniony jako wysoki, bardziej szczegélowe dane
wskazuja, iz respondenci dostrzegajg zagrozenia ze strony otoczenia wobec ich
fanicuchow dostaw.

Kolejne pytanie dotyczylo oceny zagrozen wobec tancucha dostaw. Re-
spondenci zostali poproszeni o stwierdzenie, czy dane zdarzenie stanowi zagro-
zenie dla tancucha dostaw firmy, a nastgpnie o ocen¢ stopnia zagrozenia. Na
podstawie danych zaprezentowanych w tab. 1 mozna zauwazy¢, ze ranking za-
grozen nie ulegt powaznym zmianom. Nadal dla wickszosci firm najwigkszym
zagrozeniem sg kradzieze tadunku. Najbardziej istotng zmiang, odzwierciedlaja-
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cg dynamiczny charakter bezpieczenstwa, jest znaczne zwigkszenie liczby re-
spondentdéw, ktdrzy rozpoznaja dane zagrozenie. Niektore z tych wartoSci
zwigkszyly si¢ dwu-, trzy-, a nawet czterokrotnie, np. w przypadku terroryzmu,
piractwa i przemytu broni masowego razenia. Jednoczesnie zmniejszylta si¢ jed-
nak $rednia ocena cigzaru tych zagrozen.

Tabela 1. Ocena zagrozen wobec fancuchow dostaw

;‘éf}fg\i rlfzsg E%Iél!: Li(:.zba responden-
Ocena* Ocena* cych zdarzenie 5 (;:zeﬁ:azjsczzgrlo-
Zagrozenie zagrozenia zagrozenia za zagrozenie . . ;
2013 2016 dla ich faficucha | Zomic dla ich laficu-
dostaw — cha dostaw —
2013 1ok 2016 rok

Kradzieze iadunkgw i srodkow 291 226 168 210
transportu w czasie transportu
Kradzieze towar6w w magazy-
nach, terminalach i na placach 2,84 2,22 119 162
sktadowych
Naruszen}e bezpieczenstwa 323 2.14 57 151
informacji
Przejgcie tadunku przez fatszy-
wych przewoznikow lub spedy- 3,02 2,15 50 145
torow
Porwanie tadunku/$rodka trans- 3.08 2.15 62 142
portu dla okupu
Wykorzystanie tadunku i/lub
srodka transportu, w ktorym 2.83 2.12 47 141
znajdowat si¢ tadunek, w celu
przemytu rzeczy lub oséb
Przemyt broni masowego razenia 2.90 2.07 29 135
w kontenerze
Kradziez wartosci niematerial-
nych i prawnych, podrobki 2,94 2,07 50 135
towarow
Atak terrorystyczny 3,28 2,10 29 134
Dzialalno$¢ piratow morskich 3,11 2,14 27 120

* W kolumnie znajduje si¢ $rednia ocena danego zagrozenia, gdzie 1 oznacza zagrozenie bardzo male,
a 5 — bardzo powazne. Stopien zagrozenia byt oceniany tylko przez respondentéw, ktorzy uznali dane
zdarzenie za zagrozenie dla fancucha dostaw firmy.

Zrodto: Opracowanie whasne na podstawie badan ankietowych.

Respondentow zapytano rowniez o to, czy w ich fancuchach dostaw w ostat-
nich 5 latach wystapily zdarzenia wynikajace z dziatalno$ci przestgpczej. Naj-
czesciej zgltaszanymi zagrozeniami byly kradzieze tadunku w czasie transportu
(okoto 6% respondentow), celowe zniszczenie tadunku (3%) oraz oszustwo nie-
rzetelnego dostawcy (2,5%). Warto podkresli¢, ze w poprzedniej edycji badania
wartos$ci te byly czasem znacznie wyzsze. Sposréd wymienionych zagrozen za
najbardziej realne w ocenie przedsiebiorcow mozna uzna¢ ryzyko kradziezy
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fadunku lub catego pojazdu w trakcie transportu, gdyz najwigcej 0sob (6% respon-
dentéw) wskazato, ze takie zdarzenie dotyczyto ich firmy w ciggu ostatnich pigciu
lat. Najczesciej wymienianym skutkiem takich kradziezy byly straty finansowe.

W badaniu zostaly rowniez poruszone aktualne zagadnienia zwigzane z bezpie-
czenstwem lancucha dostaw, takie jak wplyw zagrozenia terrorystycznego i kry-
zysu migracyjnego na funkcjonowanie tancuchow dostaw. W wyniku zagrozenia
terrorystycznego w zwigzku z zamachami w Paryzu i1 Brukseli poniesienie strat
zadeklarowato 11 respondentow. Najczesciej wymieniane straty dotyczyly opdz-
nienia dostaw, ale w jednym przypadku wigzato si¢ to nawet z zadaniem od
przewoznika wigkszej optaty za realizacj¢ przewozu. Straty wynikajace z kryzy-
su migracyjnego zadeklarowato dwukrotnie wigcej respondentow. Dotyczyty
one utrudnien w zwigzku z transportem do Wielkiej Brytanii, opéznien na grani-
cach oraz zniszczenia badz kradziezy tadunku lub proby sforsowania pojazdu
przez migrantéw przebywajacych w tymczasowym obozie w Calais. Ewentualng
konsekwencja calego szeregu zagrozen moglaby by¢ likwidacja strefy Schengen.
Co ciekawe, jedynie 35,5% respondentéw uznato, ze spowodowatoby to utrud-
nienia w realizacji ich eksportu badz importu. W kilku przypadkach deklarowa-
no nawet, ze w celu zwigkszenia bezpieczenstwa tancucha dostaw nalezy zwiek-
szy¢ kontrole na granicach oraz portach morskich i lotniczych.

Wryniki badan ankietowych pozwalaja rowniez na wskazanie zmian, jakie
nastgpily w obszarze dzialan przedsigbiorstw majacych na celu zapewnienie
bezpieczenstwa tancuchéw dostaw. Eksporterzy i importerzy zostali zapytani
o stosowanie wybranych procedur i §rodkow bezpieczenstwa. Lista tych dziatan
zostata okre§lona na podstawie analizy literatury oraz miedzynarodowych rapor-
tow. Dane pozyskane z ankiet przedstawiono w tab. 2.

Tabela 2. Dziatania podejmowane przez przedsigbiorcow w celu ochrony
fancucha dostaw

Liczba firm Uodz ial firm Liczba firm U;j zial firm
deklarujacych .(W ) deklaru- deklarujacych '(w 7%) deklaru-
Dzialania stosowanie jacyeh stosowa- stosowanie Jacych stosowa-
danego dziatania e .danego danego dziatania me .dane‘go
w 2013 roku dziatania w 2016 roku dziatania
w 2013 roku w 2016 roku
1 2 3 4 5
Sledzenie ladunku 120 20,0 254 42,0
Ochrona informacji i systemow
informatycznych przed doste-
pem niepowotanych osob 24 4,0 204 33,7
Stata wspotpraca z naszymi
dostawcami i/lub odbiorcami
i innymi partnerami w ramach
tancucha dostaw na rzecz
poprawy bezpieczenstwa 68 11,3 185 30,6
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cd. tabeli 2

1 2 3 4 5
Kontrola i analiza ryzyka
dostawcow 73 12,2 159 26,3
Kontrola i analiza ryzyka
przewoznikow, spedytorow
i innych podwykonawcow 36 6,0 150 24,8
Wytyczne dla przewoznikow co
do korzystania ze strzezonych
parkingow 55 9,2 150 24,8
Kontrola procesu zatadunku
towaru w celu wyeliminowania
mozliwos$ci przemytu 34 5,7 133 22,0
Systemy monitoringu wizyjnego 53 8,8 123 20,3
Przeszkolenie i instrukcje dla
pracownikow w zakresie state-
go monitoringu bezpieczenstwa 69 11,5 119 19,7
Kompleksowa identyfikacja
i ocena ryzyka w tancuchu

dostaw (audyty bezpieczenstwa) 16 2,7 119 19,7
Analiza profili kandydatéw do

pracy pod katem bezpieczenstwa 42 7,0 51 8,4
Plomby, inteligentne kontenery

itp. 123 20,5 48 7,9

Stata wspotpraca z organami

publicznymi na rzecz poprawy
bezpieczenstwa 22 3,7 38 6,3
Niezapowiedziane ¢wiczenia
i treningi na wypadek wysta-
pienia zaklocenia w tancuchu
dostaw 9 1,5 16 2,6

Zrodto: Opracowanie whasne na podstawie badan ankietowych.

W przypadku wiekszosci wymienionych procedur w 2016 roku nastgpit
wzrost liczby przedsiebiorcéw deklarujacych ich stosowanie. Liczba firm, w kto-
rych wprowadzono elementy analizy ryzyka oraz ochrony informacji, w ciagu
trzech lat wzrosta nawet kilkukrotnie. Moze to oznaczaé, ze przedsigbiorcy, do-
strzegajac zagrozenia ptynace z otoczenia, coraz ch¢tniej samodzielnie podejmu-
ja dziatania zmierzajace do zabezpieczenia ich tancuchow dostaw. Najwiecej
przedsigbiorcéw deklarowato $ledzenie tadunku, ochrone informacji i systemow
informatycznych oraz stalg wspolprace z dostawcami. Mozna réwniez zauwa-
zy¢, ze przedsigbiorcy nie doceniajg roli cztowieka w zapewnieniu bezpieczen-
stwa, co przejawia si¢ m.in. w relatywnie mniejszym zainteresowaniu szkole-
niami, a takze niewielkim udzialem firm, w ktérych przeprowadza si¢ okresowe
¢wiczenia lub analizy kandydatéw do pracy pod katem bezpieczenstwa.

Mozna réwniez zaobserwowac, ze w istotny sposob zmienily sie opinie
przedsigbiorcéw na temat podmiotow, ktore powinny by¢ odpowiedzialne za
bezpieczenstwo tancuchow dostaw. W 2013 roku ponad polowa respondentow
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uznata, ze przedsigbiorcy powinni sami zadba¢ o bezpieczenstwo (52,3%),
a potrzebe wspolpracy przedsigbiorstw z rzadami panstw wyrazito jedynie 36,8%
ankietowanych. Z kolei odpowiedzialno$¢ panstw i rzadow wskazalo jedynie
14,2% przedsigbiorcow', natomiast organizacji miedzynarodowych 9,5% ankie-
towanych [Jazdzewska-Gutta, 2015]. W badaniu przeprowadzonym w 2016 roku
zdecydowana wiekszos$¢ respondentéw byta zdania, ze za bezpieczenstwo tancucha
dostaw odpowiadajg organizacje mi¢dzynarodowe (67,9%) oraz panistwa i rzady
(64,3%). Ponad potowa badanych uznala, ze firmy powinny wspotpracowaé
w tym zakresie z rzagdami panstw, natomiast samodzielne dziatania przedsigbior-
cow preferuje jedynie 6,4% z nich.

W wyjasnieniu powodéw wspomnianych zmian pomocna moze by¢ prze-
prowadzona analiza opinii respondentow na temat zagrozen wobec lancucha
dostaw. Zaobserwowany przez nich wzrost zagrozenia zwigzanego z terrory-
zmem, przemytem i dzialalno$cig piratéw morskich moze prowadzi¢ do wnioskow,
iz sami przedsigbiorcy nie beda w stanie ochroni¢ tancuchow dostaw, w zwigzku
z czym konieczne jest zaangazowanie rzadow i organizacji mi¢dzynarodowych,
jak rowniez $cislejsza wspotpraca pomiedzy biznesem i administracjg.

5. Bezpieczenstwo lancucha dostaw jako element polityki panstw

Kompleksowa analiza zmian w obszarze bezpieczenstwa tancucha dostaw
wymaga réwniez uwzglednienia dziatan podejmowanych przez rzady panstw
oraz organizacje migdzynarodowe, niejednokrotnie w ramach realizacji polityki
bezpieczenstwa. W latach 2001-2016 powstato wiele regulacji oraz dokumentow
strategicznych dotyczacych bezpieczenstwa. Znaczna cze¢s¢ dziatan byla inspi-
rowana przez Organizacj¢ Narodow Zjednoczonych, ktora skupita si¢ przede
wszystkim na zwalczaniu terroryzmu, gtownie w zakresie jego finansowania,
walki z przemytem broni masowego razenia oraz ochrony przed zamachami
terrorystycznymi realizowanymi z uzyciem materiatdw wybuchowych, jednak
nie sa to dziatania bezposrednie, a najczesciej jedynie nieskoordynowane zale-
cenia oraz deklaracje podjecia takich dziatan, ktore majg znaczenie symboliczne.
Wigcej inicjatyw podejmuja agencje wyspecjalizowane, takie jak Organizacja
Migdzynarodowego Lotnictwa Cywilnego (ICAO) czy Migdzynarodowa Orga-
nizacja Morska (IMO). Aktywna dziatalno$¢ obu wymienionych organizacji
skutkuje szeregiem regulacji w zakresie bezpieczenstwa, odnoszacych si¢ za-
réwno do transportu morskiego, jak i lotniczego.

' W pytaniu o podmioty odpowiedzialne za bezpieczenstwo mozna bylo wskaza¢ wigcej niz
jedna odpowiedz.
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Na arenie miedzynarodowej szczegélng aktywno$§¢ w obszarze polityki
bezpieczenstwa tancucha dostaw wykazuja Stany Zjednoczone i Unia Europej-
ska. Z porownania ich dziatan jednoznacznie wynika, ze Stany Zjednoczone
zdotaly wypracowac bardziej spojne rozwigzania, natomiast dziatania podejmo-
wane w ramach Unii Europejskiej sa bardziej chaotyczne, przy czym taki stan
rzeczy mozna ttumaczy¢ konieczno$cig osiggniecia w tym zakresie zgody wielu
panstw cztonkowskich UE. W Stanach Zjednoczonych juz w 2001 roku zadekla-
rowano, ze bezpieczenstwo lancucha dostaw jest elementem szerszej strategii
bezpieczenstwa narodowego [Williams, Lueg, LeMay, 2008]. W kolejnych la-
tach uchwalono m.in. takie dokumenty, jak: Narodowa Strategia Bezpieczenstwa
Transportu (2005 rok), Strategia zwigkszenia miedzynarodowego bezpieczen-
stwa tancucha dostaw (2007 rok) oraz Narodowa strategia bezpieczenstwa tan-
cucha dostaw (2012 rok). Za najbardziej kompleksowy dokument mozna uznac
strategie z 2012 roku. Wyznaczono w niej dwa podstawowe cele, tj. promowanie
sprawnego 1 bezpiecznego przeplywu towaréw oraz wspieranie sprezystych
tancuchow dostaw, odpornych na zmieniajace si¢ zagrozenia i szybko odzysku-
jacych sprawno$¢ [National Strategy..., 2012]. Strategia obejmuje wszystkie
galezie transportu i rozne zagrozenia oraz zaktada wspotprace migdzynarodowa
i krajowa ze wszystkimi interesariuszami. Nalezy podkresli¢, ze dokument ten
skupia si¢ nie tylko na ochronie tancuchow dostaw, ale rowniez na ich szybkim
powrocie do pierwotnego stanu w przypadku wystgpienia zagrozenia.

W Unii Europejskiej, ze wzgledu na rozproszenie kompetencji pomigdzy
réznymi instytucjami oraz panstwami cztonkowskimi, mimo podjetych préb nie
powstal zaden kompleksowy dokument odnoszacy si¢ do bezpieczenstwa tancu-
cha dostaw. Powstato natomiast wiele dokumentow poruszajacych t¢ tematyke,
jednakze ich znaczna cze¢$¢ ma jedynie form¢ komunikatow Komisji Europej-
skiej, ktore nie sa dokumentami wigzacymi. Najbardziej kompleksowe podejscie
zaprezentowano w Unijnym Kodeksie Celnym z 2013 roku. W dokumencie tym
podkreslono, ze wiodaca role w zakresie bezpieczenstwa tancuchow dostaw
powinny peti¢ organy celne oraz sprecyzowano ich zadania i kompetencje
W tym obszarze.

Analiza regulacji powstalych po 2001 roku w Stanach Zjednoczonych i Unii
Europejskiej pozwala stwierdzié, ze ewolucja Stanow Zjednoczonych w kierun-
ku bardziej kompleksowego podejscia jest bardziej korzystnym zjawiskiem,
poniewaz umozliwia koordynacj¢ dziatan poszczegdlnych stuzb i organéow ad-
ministracyjnych, co powinno si¢ przyczyni¢ do lepszej ochrony poszczegdlnych
ogniw i przeplywow w tancuchach dostaw.
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W kontekscie wynikow badania ankietowego mozna przyjac, ze obserwo-
wany przez respondentdw wzrost zagrozen wobec tancuchow dostaw, w szcze-
golnosci takich, przed ktorymi przedsigbiorcy nie sg w stanie samodzielnie za-
pewnié sobie ochrony, wptynie na wzrost akceptacji dziatan rzadow, instytucji
administracji publicznej oraz organizacji miedzynarodowych zmierzajacych do
zwickszenia poziomu bezpieczenstwa, nawet kosztem dodatkowych naktadow
ze strony przedsigbiorcow.

Biorac pod uwage obecne $rodowisko regulacyjne, nalezy stwierdzi¢, ze
priorytetem polityki bezpieczenstwa powinna by¢ koordynacja i harmonizacja
dziatan. Wiele elementow, np. kwestie zwigzane z kradziezami tadunkow, pozo-
staje nieuregulowanych, podczas gdy w niektdrych obszarach, takich jak trans-
port lotniczy czy morski, wystepuje nadmiar regulacji, niejednokrotnie dotyczacych
tego samego zakresu [Jazdzewska-Gutta, 2015]. Badania ankietowe wykazaly,
ze przedsiebiorcy oczekuja od rzagdow panstw programéw certyfikacji zaufanych
podmiotow, takich jak AEO, przy czym warto podkresli¢, ze osiaggnigcie pelnych
korzysci z tego typu inicjatyw bedzie mozliwe dzigki ich harmonizacji i wza-
jemnym uznawaniu w skali migdzynarodowej [Grottel, 2015], a takze opartej na
zaufaniu wspotpracy przedsiebiorstw i administracji.

Z duzym prawdopodobienstwem mozna stwierdzi¢, ze pojawianie si¢ no-
wych zagrozen dla migdzynarodowych tancuchow dostaw bedzie w przysztosci
skutkowa¢ powstaniem kolejnych regulacji, ktore beda miaty na celu zapewnie-
nie bezpieczenstwa, jednakze nowe przepisy trzeba tworzy¢ w przemys$lany
sposob. Niemal 95% respondentéw uznato, ze od rzadéw panstw oczekuja wspot-
pracy w zakresie tworzenia programow ochrony transportu i logistyki. Oznacza
to, ze przedsigbiorcy sg otwarci na nowe inicjatywy ze strony rzadow panstw
1 organizacji migdzynarodowych, ale oczekuja rowniez, ze beda mogli wzigé
udziat w procesie decyzyjnym, a nast¢pnie czerpa¢ korzys$ci z przywilejow na-
danych zaufanym podmiotom.

Podsumowanie

Przeprowadzone analizy potwierdzaja, ze bezpieczenstwo ma dynamiczny
charakter. Wzrost zagrozen wobec tancuchéw dostaw mozna zaobserwowac
zar6wno na podstawie danych statystycznych, jak i w opiniach przedsigbiorcow,
ktorzy coraz czgsciej rozpoznaja réznego rodzaju niebezpieczenstwa, w tym
roOwniez nowe zjawiska wynikajace m.in. z kryzysu migracyjnego. Najwiekszy
wzrost zaobserwowano w przypadku zagrozenia terroryzmem, piractwem i prze-
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mytem broni masowego razenia, co moze by¢ wynikiem szeroko komentowa-
nych w mediach zdarzen, w tym atakow terrorystycznych w latach 2014-2016.
Wezesniej wielu przedsigbiorcow ignorowalo tego typu ryzyko, skupiajac si¢
przede wszystkim na ochronie przed zdarzeniami cechujacymi si¢ wickszym
prawdopodobienstwem wystgpienia, takimi jak kradzieze. Wzrost zagrozenia
w wymienionych obszarach moze prowadzi¢ do wnioskow, ze do jego zwalcza-
nia konieczna jest wspotpraca przedsigbiorstw z rzgdami panstw i organizacjami
miedzynarodowymi oraz kompleksowe podejscie do problemu bezpieczenstwa.
Godne uwagi sg skoordynowane dzialania podejmowane w tym zakresie przez
rzad i administracje Stanow Zjednoczonych. Nie nalezy jednakze bezposrednio
kopiowa¢ przyjetych tam rozwigzan, przede wszystkim ze wzgledu na odmienny
charakter zagrozen wystepujacych w Stanach Zjednoczonych i Europie.

Wyniki ankiet pokazaty réwniez, ze polscy przedsicbiorcy sa sktonni do
wspolpracy z organami publicznymi oraz do poniesienia dodatkowych kosztow
w celu zapewnienia bezpieczenstwa, jednakze konieczne sg harmonizacja i koor-
dynacja réznych dziatan, aby unikna¢ sytuacji naktadania si¢ kompetencji roz-
nych stuzb oraz regulacji dotyczacych tych samych obszaréw tancucha dostaw.
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THE CHANGES IN THE AREA OF SUPPLY CHAIN SECURITY
IN 2001-2016

Summary: The aim of this paper is to present the changes in the area of supply chain
security in the years 2001-2016, with the emphasis on the new challenges from the envi-
ronment of the supply chains, such as the increase of terrorist threat and migration crisis,
which had a significant impact on the European countries and thus also on the companies
operating in these countries. The analysis is based on statistical data from international
databases and reports of international organizations on selected threats to supply chains,
as well as on the results of surveys on supply chain security conducted using CATI
(computer-aided telephone interviews) method, among Polish exporters and importers in
2013 and 2016. By comparing data and research results from different periods, it is pos-
sible to demonstrate the dynamic nature of security.

Keywords: supply chain security, terrorism, piracy, transportation security, threats.



